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1. Nazwa (firma) oraz adres zamawiajacego
Lubelski Oddzial Wojewddzki Narodowego Funduszu Zdrowia
ul. Szkolna 16, 20-124 Lublin, tel. (0-81) 53-105-11, fax (0-81) 53-105-28

2. Tryb udzielenia zaméwienia

Postepowanie o udzielenie zamdwienia prowadzone jest na zasadach okreslonych w ustawie z dnia
29 stycznia 2004 r. Prawo zamodwien publicznych (tj DzU. z 2013 r. poz. 907)
w trybie przetargu nieograniczonego o warto$ci zaméwienia nie przekraczajacej kwot okre§lonych
w przepisach wydanych na podstawie art. 11 ust. 8 ww. ustawy.

3. Opis przedmiotu zamowienia
Modernizacja infrastruktury sieci WAN
Szczegbdtowy opis przedmiotu zamowienia zawarty jest w zalaczniku nr 7 do specyfikacji.

4. Termin wykonania zaméwienia
Termin realizacji zmowienia: do 30 dni od podpisania umowy.

5. Warunki udzialu w postepowaniu oraz opis sposobu dokonywania oceny spelniania tych
warunkow
O udzielenie zamowienia moga ubiegac si¢ wykonawcy, ktorzy spetniajg warunki,
o ktérych mowa w art. 22 ust. 1 ustawy Prawa zamowien publicznych, dotyczace:
5.1.1. posiadania uprawnien do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli przepisy
prawa nakladaja obowigzek ich posiadania;
Zamawiajgcy nie precyzuje w tym zakresie wymagan. Ocena spetnienia w/w warunku udziatu w
postepowaniu nastgpi na podstawie oswiadczenia zalgczonego do oferty.
5.1.2. posiadania wiedzy 1 doswiadczenia
warunkiem udziatlu w postepowaniu jest wykonanie (w przypadku §wiadczen okresowych lub
ciggltych uwzgledniane bedg réwniez zamowienia wykonywane) w okresie ostatnich trzech lat
przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy
w tym okresie co najmniej 2 (dwoch) zamowien polegajacych na dostawie urzadzen sieciowych
warto$ci nie mniejszej niz 100 000 ztotych brutto.
Ocena spetnienia tego warunku nastgpi na podstawie wykazu wykonanych (a w przypadku
$wiadczen okresowych lub ciggltych rowniez wykonywanych) zaméwien, z dokumentami
potwierdzajacymi, ze zamoOwienia te zostaty wykonane lub s3 wykonywane nalezycie, zgodnie
z zalacznikiem nr 4 do specyfikacji.
5.1.3. dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonania
zamowienia,
Zamawiajgcy wymaga aby Wykonawca dysponowat co najmniej dwoma certyfikowanymi
inzynierami autoryzowanymi przez producenta dostarczanych urzqdzen. Ocena spetnienia w/w
warunku udziatu w postgpowaniu nastgpi na podstawie oswiadczenia zatgczonego do oferty.
5.1.4. sytuacji ekonomicznej i finansowe;.
Zamawiajqcy nie precyzuje w tym zakresie wymagan. Ocena spetnienia w/w warunku udziatu
w postepowaniu nastgpi na podstawie oswiadczenia zatgczonego do oferty.
oraz nie podlegaja wykluczeniu z postgpowania o udzielenie zamowienia publicznego na podstawie art. 24
ustawy z dnia 29 stycznia 2004 r. Prawo zamdowien publicznych.

5.2. Zamawiajacy oceni spetnienie warunkéw udziatu w postgpowaniu na podstawie dokumentow
1 o$wiadczen zataczonych do oferty metoda spetnia-nie spehia.
5.3. Wykonawca moze polega¢ na wiedzy i do$wiadczeniu, potencjale technicznym, osobach

zdolnych do wykonania zamowienia lub zdolno$ciach finansowych innych podmiotow, niezaleznie
od charakteru prawnego taczacych go z nimi stosunkow. Wykonawca w takiej sytuacji zobowigzany
jest udowodni¢ Zamawiajacemu, iz bedzie dysponowal zasobami niezbednymi do realizacji
zamoOwienia, w szczegdlnosci przedstawiajagc w tym celu pisemne zobowigzanie tych podmiotow do
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oddania mu do dyspozycji niezbednych zasoboéw na okres korzystania z nich przy wykonaniu
zamowienia.

5.4. W przypadku wykonawcéw wspolnie ubiegajacych si¢ o udzielenie zamdéwienia warunek
udzialu w postepowaniu, o ktorym mowa w pkt 5.1.2 musi zosta¢ spelniony przez wykonawcow
tacznie za$§ brak podstaw do wykluczenia z postgpowania o udzielenie zamoéwienia wykonawcy, w
okoliczno$ciach o ktorych mowa w art. 24 ustawy prawo zamdwien publicznych, musi zostaé
wykazany przez kazdego z wykonawcow.

5.5. Oferty wykonawcow, ktorzy wykaza spelnianie wymaganych warunkow zostang
dopuszczone do badania i oceny. Wykonawcy, ktérzy nie wykazag spelniania wymaganych
warunkow zostang wykluczeni z postepowania.

W celu potwierdzenia spelnienia opisanych wyzej warunkow Oferent musi zalaczy¢ do oferty

dokumenty okre$lone w rozdziale 6.

6. Wykaz oswiadczen i dokumentow, jakie maja dostarczy¢ wykonawcy w celu potwierdzenia
spelniania warunkow udzialu w postepowaniu oraz nie podlegania wykluczeniu na podstawie
art. 24 ustawy.

6.1. Wykaz o$wiadczen i dokumentow:

6.1.1. Aktualny odpis z wlasciwego rejestru lub centralnej ewidencji i informacji o dziatalnosci
gospodarczej, jezeli odrgbne przepisy wymagaja wpisu do rejestru w celu wykazania braku
podstaw do wykluczenia w oparciu o art. 24 ust. 1 pkt 2 ustawy prawo zamoéOwien
publicznych, wystawionego nie wczesniej niz 6 miesiecy przed uplywem terminu sktadania
ofert, a w stosunku do osob fizycznych oswiadczenie w zakresie art. 24 ust. 1 pkt 2 ustawy,
wedtug zatacznika nr 3 do specyfikacji.

6.1.2. Oswiadczenie Wykonawcy, ze speinia warunki okreslone w art. 22 ust. 1 ustawy prawo
zamowien publicznych wedtug zalacznika nr 2 do specyfikacji.

6.1.3. Oswiadczenie Wykonawcy, ze nie podlega wykluczeniu z postgpowania na podstawie
art. 24 ustawy prawo zamowien publicznych wedtug zalacznika nr 3 do specyfikacji.

6.1.4. Wykaz wykonanych gtownych dostaw, w zakresie niezbednym do wykazania speiniania
warunku wiedzy i doswiadczenia, okreslonego w rozdz. 5.1.2 w okresie ostatnich trzech lat
przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy —
w tym okresie, z podaniem ich warto$ci, przedmiotu, dat wykonania i podmiotow na rzecz
ktorych dostawy zostaly wykonane, wedlug zalacznika nr4 do specyfikacji, wraz z
zataczeniem dowodow czy zostaly wykonane nalezycie.

6.1.5. List¢ podmiotow nalezacych do tej samej grupy kapitatowej, o ktérej mowa w art. 24 ust. 2
pkt 5 ustawy lub o$wiadczenie, ze Wykonawca nie nalezy do grupy kapitalowej, zgodnie z
zalacznikiem nr 3 do specyfikac;ji.

6.2. Jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej
Polskiej, zamiast dokumentu okreslonego w pkt. 6.1.1 przedktada dokument wystawiony w kraju, w
ktérym ma siedzibe lub miejsce zamieszkania potwierdzajacy, ze nie otwarto jego likwidacji ani nie
ogloszono upadlosci - wystawiony nie wczesniej niz 6 miesigcy przed uptywem terminu sktadania
wnioskow o dopuszczenie do udzialu w postgpowaniu o udzielenie zamowienia albo sktadania ofert.

6.3. Jezeli w miejscu zamieszkania osoby lub w kraju, w ktorym wykonawca ma siedzib¢ lub
miejsce zamieszkania, nie wydaje si¢ dokumentu, o ktorym mowa w pkt. 6.2, zastepuje si¢ go
dokumentem zawierajagcym oswiadczenie zlozone przed notariuszem, wlasciwym organem
sadowym, administracyjnym albo organem samorzadu zawodowego lub gospodarczego
odpowiednio miejsca zamieszkania osoby lub kraju, w ktorym wykonawca ma siedzibe lub miejsce
zamieszkania - wystawionym nie wcze$niej niz 6 miesi¢cy przed uplywem terminu sktadania ofert.

6.4. W przypadku wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamdwienia dokumenty
wymagane w pkt. 6.1.1 — 6.1.3 winien zlozy¢ kazdy wykonawca. Warunki udziatu w postepowaniu
okreslone w rozdz. 5.1.2 i 5.1.3 musi spelnia¢ co najmniej jeden Wykonawca lub warunek ten
Wykonawcy moga spetnia¢ facznie.

6.5. Wykonawcy ubiegajacy si¢ wspolnie o udzielenie zaméwienia muszg ustanowic
pelnomocnika do reprezentowania ich w postgpowaniu albo reprezentowania w postepowaniu i
zawarcia umowy w sprawie zaméwienia publicznego. Fakt ustanowienia pelnomocnika musi
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wynika¢ z zatagczonych do oferty dokumentow (np. petnomocnictwa). Dokument petnomocnictwa
musi by¢ zlozony w oryginale lub po$wiadczonej notarialnie za zgodno$¢ z oryginatem kopii.

7. Informacje o sposobie porozumiewania si¢ zamawiajacego z wykonawcami oraz
przekazywania o$wiadczen i dokumentow, a takze wskazanie os6b uprawnionych do
porozumiewania si¢ z wykonawcami.

7.1. W niniejszym postepowaniu wszelkie o§wiadczenia, wnioski, zawiadomienia oraz informacje
zamawiajacy 1 wykonawca przekazuja pisemnie, faxem lub drogg elektroniczng.

7.2. Osoba upowazniong do kontaktowania si¢ z wykonawcami jest Jolanta Pietrasinska,
tel. 53-105-11, fax 53-105-28, e-mail: jolanta.pietrasinska@nfz-lublin.pl

7.3. Adres strony internetowej, na ktorej zamieszczone jest ogloszenie o zamowieniu oraz
specyfikacja istotnych warunkoéw zamowienia: www.nfz-lublin.pl
Na stronie tej zamawiajacy bedzie zamieszczal réwniez inne informacje wymagane prawem
zamowien publicznych zwigzane z niniejszym postepowaniem.

7.4. Zamawiajacy nie przewiduje zwolywania zebrania wszystkich wykonawcow w celu
wyjasnienia watpliwosci dotyczacych tresci specyfikacji istotnych warunkow zaméwienia.

8. Wymagania dotyczace wadium
Zamawiajacy nie wymaga wniesienia wadium.

9. Termin zwigzania oferta.
Kazdy wykonawca bedzie zwigzany swojg ofertag 30 dni od uptywu terminu sktadania ofert.

10. Opis sposobu przygotowania ofert.

10.1. Ofert¢ nalezy napisa¢ pismem czytelnym w jezyku polskim. Dokumenty sktadajace si¢ na
oferte sporzadzone w jezyku obcym winny by¢ sktadane wraz z tlhumaczeniem na jezyk polski,
poswiadczonym przez wykonawce.

10.2. Dokumenty sktadajace si¢ na oferte powinny by¢ podpisane przez osobe upowazniong do
wystepowania w imieniu wykonawcy, uprawniong zgodnie z odpisem z Krajowego Rejestru
Sadowego lub z zaswiadczeniem o wpisie do ewidencji dzialalnosci gospodarczej albo przez osobe
umocowang przez osobe uprawniong, a w przypadku skladania oferty wspolnej - przez
pelnomocnika wykonawcow sktadajacych oferte wspolna.

Poprawki powinny by¢ naniesione czytelnie oraz opatrzone podpisem osoby upowaznione;j.

10.3. Wykonawcy zobowigzani sg ztozy¢ nastepujace dokumenty oraz o§wiadczenia:

10.3.1. Formularz oferty zgodnie z zalacznikiem nr 1,

10.3.2. Oswiadczenia 1 dokumenty wymagane w rozdziale 6 specyfikacji istotnych warunkow
zamowienia,

10.3.3. Pelnomocnictwo do reprezentowania w postgpowaniu albo do reprezentowania w
postgpowaniu i zawarcia umowy, w przypadku wykonawcéw wspodlnie ubiegajacych si¢ o
udzielenie zamowienia.

10.3.4. wykaz wykonanych zamoéwien, zgodnie z zalacznikiem nr 4 do specyfikacji wraz
dowodami potwierdzajagcymi, ze zamoOwienia te zostaly wykonane lub sa wykonywane
nalezycie,

10.3.5. Formularz kosztorysu ofertowego zgodnie zalacznikiem nr 5.

10.3.6. Warunki ustug gwarancyjnych zgodnie z zalacznikiem nr 6.

10.3.7. Szczegoétowy opis przedmiotu oferty — opracowanie wiasne oferenta, zawierajace opis
procesu modernizacji.

10.4. Ofert¢ nalezy zlozy¢ w trwale zamknigtej kopercie zaadresowanej: Lubelski Oddziat
Wojewddzki NFZ, ul. Szkolna 16, 20-124 Lublin oraz posiadajacej nastgpujace oznaczenie ,, Oferta
na modernizacj¢ infrastruktury sieci WAN ”, nie otwiera¢ przed 10.04.2015 r. godz. 14.15”. Koperte
nalezy opatrzy¢ pieczecia firmowa wykonawcy lub nazwa, adresem, numerami telefonu i faksu
wykonawcy.
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11. Miejsce oraz termin skladania i otwarcia ofert.

Oferty winny wptyna¢ do siedziby Lubelskiego Oddzialu Wojewoddzkiego NFZ, ul. Szkolna 16,
20-124, Lublin, pokoj nr 20 w terminie do dnia 10.04.2015 r. do godziny 14.00. Decyduje data
1 godzina wplywu oferty do Zamawiajacego, a nie data jej wystania przesytka pocztowa

czy kurierska. Zamawiajacy niezwlocznie zwraca oferte, ktora zostala ztozona po terminie.
Otwarcie ofert nastgpi w siedzibie Zamawiajacego w Sali Konferencyjnej, pokoj nr 205,

w dniu 10.04.2015 r. o godzinie 14.15.

12. Opis sposobu obliczenia ceny

12.1. Oferent okresli ceng za cato$¢ zamoéwienia zgodnie z formularzem kosztorysu ofertowego
stanowigcym zalaczniki nr 5. Cena powinna zawiera¢ w sobie ewentualne upusty proponowane
przez oferenta (niedopuszczalne sg zadne negocjacje cenowe).

12.2. W cenie oferty Oferent ujmie nastgpujace koszty:
12.2.1. dostarczenie przedmiotu umowy do siedziby Zamawiajacego i wniesienia przez pracownikow

oferenta do pomieszczen wskazanych przez Zamawiajacego,

12.2.2. dokonania instalacji, konfiguracji i uruchomienia,
12.2.3. nieodptatnego serwisu gwarancyjnego,
12.2.4. przeszkolenia personelu Zamawiajacego w zakresie obstugi,

13. Opis kryteriow, ktorymi zamawiajacy bedzie si¢ kierowal przy wyborze oferty wraz z
podaniem znaczenia tych kryteriow oraz sposobu oceny ofert.

Przy wyborze oferty zamawiajacy bedzie si¢ kierowal nastepujgcymi kryteriami oceny ofert.
1. Cena—95%

Liczba punktow dla kryterium ceny obliczona zostanie wg wzoru:
cena oferty najkorzystniejszej/cena oferty rozpatrywanej x 95.

2. Termin realizacji — 5%

Liczba punktow dla kryterium termin realizacji obliczona zostanie wg wzoru:
najkrétszy oferowany termin realizacji (w dniach)/termin realizacji w ofercie rozpatrywanej x 5

Za najkorzystniejsza zostanie uznana oferta, ktéra uzyska najwicksza sume punktow obliczonych
dla poszczegolnych kryteriow zgodnie z ww. wzorami.

14. Informacje o formalnos$ciach, jakie powinny zosta¢ dopelnione po wyborze oferty w celu
Zzawarcia umowy w sprawie zamowienia publicznego.

Wykonawca, ktorego oferta zostanie wybrana zobowigzany jest podpisa¢é umowe zgodnie ze

specyfikacja istotnych warunkéw zamoéwienia, w miejscu i terminie wskazanym przez zamawiajacego.

15. Wymagania dotyczace wadium i zabezpieczenia nalezytego wykonania umowy.
Zamawiajacy nie wymaga wnoszenia wadium 1 zabezpieczenia nalezytego wykonania umowy.

16. Istotne dla stron postanowienia, ktore zostang wprowadzone do tresci zawieranej umowy
w sprawie zamoéwienia publicznego, ogélne warunki umowy albo wzor umowy, jezeli
zamawiajacy wymaga od wykonawcy, aby zawarl z nim umowe w sprawie zamowienia
publicznego na takich warunkach

Do specyfikacji dotagczony jest wzor umowy stanowigcy jej integralng czesc.
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17. Pouczenie o Srodkach ochrony prawnej przystugujacych wykonawcy w toku postepowania o
udzielenie zamowienia.

Wykonawcom a takze innym osobom, jezeli ich interes prawny w uzyskaniu zaméwienia doznat lub

moze dozna¢ uszczerbku w wyniku naruszenia przez Zamawiajacego przepisOw ustawy, przystuguja

srodki ochrony prawnej zgodnie z Dzialem VI ustawy z dnia 29 stycznia 2004 r. Prawo zamoéwien

publicznych.

18. Oferty czesciowe
Zamawiajacy nie dopuszcza sktadania ofert czgsciowych.

19. Umowa ramowa
Zamawiajacy nie przewiduje zawarcia umowy ramowej

20. Informacja o przewidywanych zamowieniach uzupekiajacych
Zamawiajacy nie przewiduje udzielania zaméwien uzupetiajacych.

21. Oferty wariantowe
Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.

22. Informacja dotyczaca walut obcych
Zamawiajacy nie przewiduje mozliwos$ci prowadzenia rozliczen w walutach obcych.

23. Informacja dotyczaca kosztow postepowania
Zamawiajacy nie przewiduje mozliwosci zwrotu kosztow udzialu w postgpowaniu.

24. Podwykonawcy
Zamawiajacy prosi o wskazanie czg$ci zamoOwienia, ktorg oferent zamierza powierzy¢ podwykonawcom.

Podpisy cztonké6w komisji przetargowe;:

1. Joanna KIMKOWSKA .....eeeeeeeeeeeeeeee e
2. RODErt SZOStAKIEWICZ ..
3. Wojciech KWit ..occooviiiiiiiiiieieceeeeeeee e

4. Jolanta PietraSinska .......coovvveveveeeeieeieieiiieieiieeeeeeeeeeeeeeeeeeeees

ZATWIERDZAM
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Zalacznik nr 1
OFERTA

Dane oferenta:

Do:
Narodowy Fundusz Zdrowia Lubelski Oddzial Wojewddzki
ul. Szkolna 16, 20-124 Lublin

Oferujemy realizacj¢ zamOwienia dotyczacego modernizacji infrastruktury sieci WAN, zgodnie ze
specyfikacja istotnych warunkéw zamoéwienia za kwote:

DIULEO oot zt

(STOWIIE ..ottt et et et e e ta e e e tb e e e tee e eaaeeesareeeenns )
w tym kwota netto Wynosi ........ccceeeeeeeviverieenieeneeennen. zt

(STOWIIE ..ottt et e e e e aa e e e tae e earae e eareeeenns )
podatek VAT W WYSOKOSC ..vvveuvieiieeiieiieeieeciie e zt

(SEOWIIE ..ottt ettt et et e e e aae e e te e e eaneeesabeeeenns )

1. Szczegotowa charakterystyka przedmiotu oferty stanowi zatacznik nr .............. .

2. Zamoéwienie wykonamy w terminie do .........cccveeevvieeiiieniieeeiee e

3. Os$wiadczamy, ze uwazamy si¢ za zwigzanych niniejszg ofertg przez 30 dnl od terminu sktadania ofert.

4. Oswiadczamy, ze zobowigzujemy si¢ w przypadku wyboru naszej oferty do zawarcia umowy w miejscu
1 terminie wyznaczonym przez zamawiajacego.

5. Osobg/osobami upowaznionymi do podpisania umowy sg:

(imi¢ nazwisko, stanowisko)
6. Os$wiadczamy, ze w rozliczeniach obowigzywac bedzie 21 dniowy termin ptatnosci.
7. Wskazanie cz¢$ci zamowienia, ktorg wykonawca zamierza powierzy¢ podwykonawcom

Podpisano
(upowazniony przedstawiciel oferenta)
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Zalacznik nr 2

nazwa 1 adres oferenta

OSWIADCZENIE WYKONAWCY
w trybie art. 22 ust. 1 ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych
(tekst jednolity Dz. U. z 2010 r. Nr 113, poz. 759 z p6zn. zm.)

Przystepujac do postepowania o udzielenie zamdwienia publicznego dotyczacego modernizacji
infrastruktury siecit WAN o$wiadczam, ze firma, ktdra reprezentuje spetnia warunki dotyczace:

1. posiadania uprawnien do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli przepisy prawa
naktadaja obowigzek ich posiadania;

2. posiadania wiedzy i do§wiadczenia;
Oswiadczam, ze dysponuje dwoma certyfikowanymi inzynierami autoryzowanymi przez producenta
dostarczanych urzqdzen.

3. dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonywania
zamowienia;

4. sytuacji ekonomicznej i finansowe;.

podpis upowaznionego przedstawiciela oferenta
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Zalacznik nr 3

OSWIADCZENIE WYKONAWCY
O BRAKU PODSTAW DO WYKLUCZENIA

nazwa (firma) i adres Wykonawcy

1. Oswiadczam/y, ze nie podlegam/y wykluczeniu z postepowania o udzielenie zaméwienia
na podstawie art. 24 ustawy z dnia 29 stycznia 2004 r. prawo zamowien publicznych
(tj. Dz. U. 22010 r. Nr 113, poz. 759 ze zm.) w postepowaniu o udzielenie zamoéwienia publicznego
dotyczacym modernizacji infrastruktury sieci WAN.

2. Oswiadczam/y, ze nie jestem/e$my cztonkiem grupy kapitatowej*

podpis upowaznionego przedstawiciela oferenta

* W sytuacji gdy Wykonawca jest cztonkiem grupy kapitalowej nalezy skresli¢ oswiadczenie zawarte w pkt.
2 i zalaczy¢ listg podmiotdéw nalezacych do tej samej grupy kapitatlowe;,
o ktoérej mowa w art. 24 ust. 2 pkt 5 ustawy.
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Zalacznik nr 4

nazwa 1 adres oferenta

Wykaz wykonanych zaméwien

Wykaz wykonanych w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dzialalnosci jest krotszy - w tym okresie, zamowien polegajacych na dostawie urzadzen
sieciowych o warto$ci nie mniejszej niz 100 000 ztotych brutto.

Przedmiot Wartos¢ czas realizacji (nalezy |nazwa i adres Zamawiajacego
zamdwienia zamoOwienia poda¢ daty)
poczatek | Koniec

W zalaczeniu dowody potwierdzajace nalezyte wykonanie ww. zamowien .................... sztuk.

Podpisano
(upowazniony przedstawiciel oferenta)
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Zalacznik nr 5

nazwa 1 adres oferenta

Formularz kosztorysu ofertowego

Ilo§¢ | Gwarancja * | Warto$¢ calkowita brutto

1

Nazwa

Modernizacja infrastruktury sieci WAN

*w kolumnie gwarancja prosz¢ podaé¢ dtugo$¢ gwarancji w miesigcach oraz czyja to jest gwarancja —

producenta lub dostawcy.

Razem warto$¢ catkowita brutto stownie:

Podpisano
(upowazniony przedstawiciel oferenta)
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Zalacznik nr 6

nazwa 1 adres oferenta

Warunki uslug gwarancyjnych i wsparcia serwisowego

I. Warunki uslug gwarancyjnych

1. Okres gwarancji (maintenance producenta w zakresie sprzetu i oprogramowania) w miesigcach liczony od
daty ostatecznego, bezusterkowego odbioru przedmiotu zamowienia zgodnie

z formularzem kosztorysu ofertowego wWynosi ............c.cceevveennnnnn.. miesi¢cy (minimum 12).

2. Ushugi serwisowe bedg wykonywane przez Podmiot, posiadajacy autoryzacje Producenta badz jego
przedstawiciela w Polsce, do ich $wiadczenia na terenie kraju.

Adres, telefon 1 fax punktu SEIWISOWEZO : ..eecuvvieriiieiiieeiee ettt e e e eeeeees
3. Czas reakcji serwisu od momentu powiadomienia - 4 godziny.

4. Zgloszenie naprawy serwisowej nastepuje faxem lub e-mailem przy czym dopuszcza si¢ powiadomienie
telefonicznie z poézniejszym potwierdzeniem faxem lub e-mailem.

5. Wykonawca musi okaza¢ zaswiadczenie informujace o mozliwos$ci przyjecia uszkodzonego urzadzenia
objetego gwarancjg do naprawy w autoryzowanym serwisie na terenie catego kraju.

6. W przypadku ujawnienia si¢ w okresie gwarancji wad fizycznych Sprzgtu lub zuzycia $wiadczacego
o nizszej jako$ci niz zapewniana, Gwarant zobowigzuje si¢ do nieodptatnego usuniecia tych wad
poprzez naprawe sprzetu lub wymiane elementow, ktore ulegly pogorszeniu.

7. Wszelkie koszty transportu rzeczy wadliwej oraz zastepczej obcigzajg Gwaranta.

8. Po trzeciej awarii Wykonawca wymieni sprzet na nowy.

9. Ze strony Dostawcy osobg odpowiedzialng za koordynacje jest .........cceccveeveieeeciieeniieeenieenns

Podpisano
(upowazniony przedstawiciel oferenta)
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II . Warunki wsparcia serwisowego

Dla wszystkich zamawianych elementéw oferujemy wsparcie serwisowe o nastepujacych cechach:

1.

2.

SNk w

10.

1.

12.

Wsparcie serwisowe $wiadczone w siedzibie Zamawiajacego lub zdalnie przez okres minimum 12
miesigcy.
Wsparcie obejmuje:

a. Sprzet

b. Oprogramowanie wbudowane i oprogramowanie narzedziowe zainstalowane na sprzecie lub

niezbedne do jego poprawnego funkcjonowania

Okno czasowe zglaszania incydentow dotyczacych sprzetu - 8 godzin, przez 5 dni w tygodniu,
Obstuga zgloszen w jezyku polskim;
Czas reakcji na incydenty dotyczace sprz¢tu — 4 godziny,
Powotujemy opiekuna po stronie Wykonawcy, ktorego zadaniem bedzie koordynacja prac
$wiadczonych na rzecz Zamawiajacego
Imig¢ i nazwisko, nr telefonu, adres e-mail opiekuna:
Zapewniamy dostep do poprawek i nowych wersji oprogramowania objetego kontraktem
serwisowym
Zapewniamy dostep wyznaczonych oséb Zamawiajacego do baz wiedzy, zaréwno producenta
sprz¢tu, jak 1 oprogramowania,
Zobowigzujemy si¢ na zyczenie co najmniej 2 razy w roku dostarcza¢ pisemne rekomendacje
(dopuszczalna jest forma przekazania informacji drogg elektroniczng) odno$nie instalacji nowych
wersji oprogramowania wbudowanego (mikrokody) i sterownikow urzadzen (device driver);
Zobowigzujemy si¢ na zyczenie co najmniej 2 razy w roku dostarcza¢ pisemne rekomendacje
(dopuszczalna jest forma przekazania informacji drogg elektroniczng) odnosnie instalacji poprawek
do oprogramowania obj¢tego serwisem
Zobowigzujemy si¢ na zyczenie przeprowadzi¢ raz na pot roku przeglad techniczny urzadzenia
obejmujacy:

a. Weryfikacje poprawnosci funkcjonowania sprzetu;

b. Instalacj¢ rekomendowanych nowych wersji mikrokodow i sterownikoéw urzadzen;

c. Instalacje rekomendowanych poprawek do systemu operacyjnego 1 oprogramowania

narz¢dziowego
Podpisano
(upowazniony przedstawiciel oferenta)
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Zalacznik nr 7
Szczegolowy opis przedmiotu zamowienia
Platforma sprzgtowa TYP A: 2 sztuki
Producent:.............c.coiiiii
Model/Typ: cuveneieiiiiiiie e,
Lp. Parametr Wymagania techniczne
1. Architektura Urzadzenie nie moze posiada¢ twardego dysku, w zamian uzywa¢ pamigci

systemu ochrony FLASH.
Podstawowe funkcje systemu musza by¢ realizowane (akcelerowane) sprzgtowo
przy uzyciu specjalizowanego uktadu ASIC.

Jednoczesnie, dla zapewnienia bezpieczenstwa inwestycji i szybkiego wsparcia
technicznego ze strony dostawcy wymaga si¢ aby wszystkie funkcje ochronne
oraz zastosowane technologie, w tym system operacyjny pochodzity od
jednego producenta, ktory udzieli odbiorcy licencji bez limitu chronionych
uzytkownikow (licencja na urzadzenie).

2. System Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania systemu
operacyjny urzadzenia ochronne muszg pracowa¢ w oparciu o dedykowany system
operacyjny czasu rzeczywistego. Nie dopuszcza si¢ stosowania komercyjnych
systemoOw operacyjnych, ogdlnego przeznaczenia.

3. [lo$¢/rodzaj Nie mniej niz 10 portéw Ethernet 10/100/1000 Base-TX oraz 8 porty SFP.
portow

4. Funkcjonalno$ci = System ochrony musi obstugiwa¢ w ramach jednego urzadzenia wszystkie z
podstawowe i ponizszych funkcjonalnosci podstawowych:
uzupelniajace

o kontrole dostepu - zaporg ogniowa klasy Stateful Inspection

e ochrong przed wirusami — antywirus [AV] (dla protokotow SMTP, POP3,
IMAP, HTTP, FTP, IM, SMTPS, POP3S, IMAPS, HTTPS)

e poufnos¢ danych - IPSec VPN oraz SSL VPN

e ochrong przed atakami - Intrusion Prevention System [IPS/IDS]

oraz funkcjonalno$ci uzupetniajacych:

e kontrole tresci — Web Filter [WF]

e kontrole zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3,
IMAP)

e kontrole pasma oraz ruchu [QoS i Traffic shaping]

o kontrole aplikacji (wsparcie dla co najmniej tysigca aplikacji w tym IM oraz

P2P)
e zapobieganie przed wyciekiem informacji poufnej DLP (Data Leak
Prevention)
5. Zasada dziatania Urzadzenie powinno dawac¢ mozliwo$¢ ustawienia jednego z dwoch trybow
(tryby) pracy:

o jako router/NAT (3.warstwa ISO-OSI) lub
o jako most /transparent bridge/ . Tryb przezroczysty umozliwia wdrozenie
urzadzenia bez modyfikacji topologii sieci niemal w dowolnym jej miejscu.
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6. Polityka Polityka bezpieczenstwa systemu zabezpieczen musi uwzgledniac¢ adresy 1P,
bezpieczenstwa interfejsy, protokoty i ustugi sieciowe, uzytkownikéw sieci, reakcje
(firewall) zabezpieczen, rejestrowanie zdarzen i alarmowanie oraz zarzadzanie pasmem

(m.in. pasmo gwarantowane i maksymalne, priorytety, oznaczenia DiffServ ).

7. Wykrywanie Wykrywanie i blokowanie technik i atakéw stosowanych przez hakeréow (m.in.
atakow IP Spoofing, SYN Attack, ICMP Flood, UDP Flood, Port Scan) i
niebezpiecznych komponentow (m.in. Java/ActiveX). Ochron¢ sieci VPN
przed atakami Replay Attack oraz limitowanie maksymalnej liczby otwartych
sesji z jednego adresu IP.
e Nie mniej niz 4000 sygnatur atakow.
e Aktualizacja bazy sygnatur ma si¢ odbywac recznie lub automatycznie
e Mozliwo$¢ wykrywania anomalii protokotéw i ruchu

8. Translacja Statyczna i dynamiczna translacja adresow (NAT).
adresow Translacja NAPT.

9. Wirtualizacjai  Mozliwos¢ definiowania w jednym urzadzeniu bez dodatkowych licencji nie
routing mniej niz 10 wirtualnych firewalli, gdzie kazdy z nich posiada indywidualne
dynamiczny ustawienia wszystkich funkcji bezpieczenstwa i dostep administracyjny.

Obstuga Policy Routingu w oparciu o typ protokolu, numeru portu, interfejsu,
adresu IP zrédtowego oraz docelowego.
Protokoty routingu dynamicznego, nie mniej niz RIPv2, OSPF, BGP-4 i PIM.

10.  Potaczenia VPN Wymagane nie mniej niz:
e Tworzenie potaczen w topologii Site-to-site oraz Client-to-site
e Dostawca musi udostepnia¢ klienta VPN wtlasnej produkcji realizujacego
nastepujgce mechanizmy ochrony koncowki:
firewall
antywirus
web filtering
antyspam
Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci
Konfiguracja w oparciu o polityke bezpieczenstwa (policy based VPN) i
tabele routingu (interface based VPN)
e Obstluga mechanizméw: [IPSec NAT Traversal, DPD, XAuth
11.  Uwierzytelnianie System zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania
uzytkownikow tozsamosci uzytkownikow za pomoca nie mniej niz:
e haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej
bazie urzadzenia
e hasel statycznych i definicji uzytkownikow przechowywanych w bazach
zgodnych z LDAP
e hasel dynamicznych (RADIUS, RSA SecurelD) w oparciu o zewngtrzne bazy
danych
Rozwigzanie powinno umozliwia¢ budowe logowania Single Sign On w
srodowisku Active Directory oraz eDirectory bez dodatkowych optat
licencyjnych.
12. Wydajnos¢ Obstuga nie mniej niz 6 000 000 jednoczesnych potaczen i 280 000 nowych
potaczen na sekunde
Przeptywnos$¢ nie mniejsza niz 16 Gbps dla ruchu nieszyfrowanego i 14 Gbps
dla VPN (3DES).
Obstuga nie mniej niz 2 000 jednoczesnych tuneli VPN
13.  Funkcjonalno$¢ Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych
zapewniajaca systemu zabezpieczen oraz taczy sieciowych. Mozliwos¢ polaczenia dwoch
niezawodnos¢ identycznych urzadzen w klaster typu Active-Active lub Active-Passive

e ¢ OOOO
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14.  Konfiguracjai  Mozliwos¢ konfiguracji poprzez terminal i lini¢ komend oraz wbudowana
zarzgdzanie konsole graficzng (GUI). Dostep do urzadzenia i zarzadzanie z sieci muszg by¢
zabezpieczone poprzez szyfrowanie komunikacji. Musi by¢ zapewniona
mozliwo$¢ definiowania wielu administratorow o réznych uprawnieniach.
Administratorzy muszg by¢ uwierzytelniani za pomoca:
e haset statycznych
¢ haset dynamicznych (RADIUS, RSA SecurelD)
System powinien umozliwia¢ aktualizacje oprogramowania oraz zapisywanie i
odtwarzanie konfiguracji z pamigci USB.
Jednoczes$nie, dla systemu bezpieczenstwa powinna by¢ dostepna zewnetrzna
sprzgtowa platforma centralnego zarzadzania pochodzaca od tego samego

producenta.
15. = Zarzadzanie System powinien mie¢ mozliwo§¢ wspolpracy z zewngtrznym, sprzgtowym
modulem centralnego zarzadzania umozliwiajacm:
. Przechowywanie i implementacje polityk bezpieczenstwa dla urzadzen i
grup urzadzen z mozliwoscig dziedziczenia ustawien po grupie nadrzednej
. Wersjonowanie polityk w taki sposob aby w kazdej chwili dato si¢
odtworzy¢ konfiguracj¢ z dowolnego punktu w przesztosci
. Zarzadzanie wersjami firmware’u na urzadzeniach oraz zdalne
uaktualnienia
. Zarzadzenie wersjami baz sygnatur na urzadzeniach oraz zdalne
uaktualnienia
. Monitorowanie w czasie rzeczywistym stanu urzadzen (uzycie CPU,
RAM)
. Zapis i zdalne wykonywanie skryptéw na urzadzeniach
16.  Raportowanie System powinien mie¢ mozliwo§¢ wspolpracy z zewnetrznym, sprzgtowym

modulem raportowania i korelacji logdéw umozliwiajgcym:

. Zbieranie logow z urzadzen bezpieczenstwa
. Generowanie raportow
. Skanowanie podatnosci stacji w sieci
° Zdalng kwarantann¢ dla modutu antywirusowego
17.  Integracja Zgodnie z zaleceniami normy PN-ISO/17799 zar6wno modut centralnego
systemu zarzadzania jak 1 raportowania musza by¢ zrealizowane na osobnych
zarzadzania urzadzeniach sprzgtowych Iub wirtualnych. Jednocze$nie administrator
powinien mie¢ do dyspozycji jedna konsolg zarzadzajaca do kontroli obu
podsystemow.
18.  Serwis oraz Dostawca powinien dostarczy¢ licencje aktywacyjne dla funkcji bezpieczenstwa
aktualizacje na okres jednego roku.

System powinien by¢ objety serwisem gwarancyjnym producenta przez okres
jednego roku.

19.  Wdrozenie i Instalacja i konfiguracja systemu powinna by¢ przeprowadzona przez
instalacja uprawnionych inzynieré6w posiadajacych aktualny certyfikat producenta.
20.  Wsparcie Dostawca powinien zapewni¢ pierwsza linie wsparcia technicznego

techniczne telefonicznie w jezyku polskim w trybie 8 godzin 5 dni w tygodniu.
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Lp.

Platforma sprzetowa TYP B: 5 sztuk

Model/Typ: ..........

Parametr
Architektura
systemu ochrony

System
operacyjny

Ilo$¢/rodzaj
portow

Funkcjonalnosci
podstawowe 1
uzupehniajace

Zasada dziatania
(tryby)

Polityka
bezpieczenstwa
(firewall)

Wymagania techniczne
Urzadzenie nie moze posiada¢ twardego dysku, w zamian uzywac pamigci
FLASH.
Podstawowe funkcje systemu muszg by¢ realizowane (akcelerowane) sprzgtowo
przy uzyciu specjalizowanego uktadu ASIC.

Jednoczesnie, dla zapewnienia bezpieczenstwa inwestycji 1 szybkiego wsparcia
technicznego ze strony dostawcy wymaga si¢ aby wszystkie funkcje ochronne
oraz zastosowane technologie, w tym system operacyjny pochodzity od
jednego producenta, ktory udzieli odbiorcy licencji bez limitu chronionych
uzytkownikow (licencja na urzadzenie).

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania systemu
urzadzenia ochronne musza pracowa¢ w oparciu o dedykowany system
operacyjny czasu rzeczywistego. Nie dopuszcza si¢ stosowania komercyjnych
systemow operacyjnych, ogolnego przeznaczenia.

Nie mniej niz 10 portéw Ethernet 10/100/1000 Base-TX .

System ochrony musi obstugiwa¢ w ramach jednego urzadzenia wszystkie z
ponizszych funkcjonalnosci podstawowych:

o kontrole dostepu - zaporg ogniowa klasy Stateful Inspection

e ochrong przed wirusami — antywirus [AV] (dla protokotow SMTP, POP3,
IMAP, HTTP, FTP, IM)

e poufnos¢ danych - IPSec VPN oraz SSL VPN

e ochrong przed atakami - Intrusion Prevention System [IPS/IDS]

oraz funkcjonalno$ci uzupetniajacych:

e kontrole tresci — Web Filter [WF]

e kontrole zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3,
IMAP)

e kontrole pasma oraz ruchu [QoS i Traffic shaping]

e kontrole aplikacji (wsparcie dla co najmniej tysigca aplikacji w tym IM oraz
P2P)

e zapobieganie przed wyciekiem informacji poufnej DLP (Data Leak
Prevention)

Urzadzenie powinno dawa¢ mozliwos$¢ ustawienia jednego z dwoch trybow
pracy:

e jako router/NAT (3.warstwa ISO-OSI) lub

e jako most /transparent bridge/ . Tryb przezroczysty umozliwia wdrozenie
urzadzenia bez modyfikacji topologii sieci niemal w dowolnym jej miejscu.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP,
interfejsy, protokoty i ustugi sieciowe, uzytkownikow sieci, reakcje
zabezpieczen, rejestrowanie zdarzen i alarmowanie oraz zarzadzanie pasmem
(m.in. pasmo gwarantowane i maksymalne, priorytety, oznaczenia DiffServ ).
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10.

11.

12.

13.

Wykrywanie
atakow

Translacja
adresow
Wirtualizacja i
routing
dynamiczny

Potaczenia VPN

Uwierzytelnianie
uzytkownikow

Wydajnosé

Funkcjonalnosé
zapewniajgca
niezawodnos¢

Wykrywanie i blokowanie technik i atakéw stosowanych przez hakeréw (m.in.
IP Spoofing, SYN Attack, ICMP Flood, UDP Flood, Port Scan) i
niebezpiecznych komponentow (m.in. Java/ActiveX). Ochrone sieci VPN
przed atakami Replay Attack oraz limitowanie maksymalnej liczby otwartych
sesji z jednego adresu IP.

¢ Nie mniej niz 4000 sygnatur atakow.

e Aktualizacja bazy sygnatur ma si¢ odbywac recznie lub automatycznie

e Mozliwo$¢ wykrywania anomalii protokotéw i ruchu

Statyczna i dynamiczna translacja adreséw (NAT).

Translacja NAPT.

Mozliwos¢ definiowania w jednym urzadzeniu bez dodatkowych licencji nie
mniej niz 10 wirtualnych firewalli, gdzie kazdy z nich posiada indywidualne
ustawienia wszystkich funkcji bezpieczenstwa i dostep administracyjny.

Obstuga Policy Routingu w oparciu o typ protokolu, numeru portu, interfejsu,
adresu IP zrodlowego oraz docelowego.

Protokoty routingu dynamicznego, nie mniej niz RIPv2, OSPF, BGP-4 i PIM.

Wymagane nie mniej niz:

e Tworzenie potgczen w topologii Site-to-site oraz Client-to-site

e Dostawca musi udostepnia¢ klienta VPN wilasnej produkcji realizujacego

nastgpujace mechanizmy ochrony koncowki:
firewall
antywirus
web filtering
antyspam
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci
Konfiguracja w oparciu o polityke bezpieczenstwa (policy based VPN) i

tabele routingu (interface based VPN)

e Obstluga mechanizméw: [PSec NAT Traversal, DPD, XAuth

System zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania
tozsamosci uzytkownikéw za pomoca nie mniej niz:

e haset statycznych i definicji uzytkownikow przechowywanych w lokalnej
bazie urzadzenia

e haset statycznych i definicji uzytkownikow przechowywanych w bazach
zgodnych z LDAP

e hasel dynamicznych (RADIUS, RSA SecurelD) w oparciu o zewngetrzne bazy
danych

Rozwigzanie powinno umozliwia¢ budowe logowania Single Sign On w
srodowisku Active Directory oraz eDirectory bez dodatkowych optat
licencyjnych.

Obstuga nie mniej niz 500 000 jednoczesnych potaczen i 4 000 nowych
potaczen na sekunde

Przeptywnos¢ nie mniejsza niz 1.5 Gbps dla ruchu nieszyfrowanego i 1 Gbps dla
VPN (3DES).

Obstuga nie mniej niz 200 jednoczesnych tuneli VPN

Monitoring i wykrywanie uszkodzenia elementéw sprzgtowych i programowych
systemu zabezpieczen oraz taczy sieciowych. Mozliwosé polaczenia dwoch
identycznych urzadzen w klaster typu Active-Active lub Active-Passive

¢ ¢ O OO0OO
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14. Konfiguracjai  Mozliwo$¢ konfiguracji poprzez terminal i lini¢ komend oraz wbudowana
zarzadzanie konsole graficzng (GUI). Dostep do urzadzenia i zarzadzanie z sieci muszg by¢
zabezpieczone poprzez szyfrowanie komunikacji. Musi byé zapewniona
mozliwos¢ definiowania wielu administratorow o roznych uprawnieniach.
Administratorzy musza by¢ uwierzytelniani za pomoca:
¢ haset statycznych
¢ haset dynamicznych (RADIUS, RSA SecurelD)
System powinien umozliwia¢ aktualizacje oprogramowania oraz zapisywanie i
odtwarzanie konfiguracji z pamigci USB.
Jednoczes$nie, dla systemu bezpieczenstwa powinna by¢ dostepna zewngetrzna
sprzgtowa platforma centralnego zarzadzania pochodzaca od tego samego

producenta.
15. Zarzadzanie System powinien mie¢ mozliwo$§¢ wspdlpracy z zewngtrznym, sprzetowym
modulem centralnego zarzadzania umozliwiajgcm:
o Przechowywanie i implementacje polityk bezpieczenstwa dla urzadzen i
grup urzadzen z mozliwoscig dziedziczenia ustawien po grupie nadrzednej
o Wersjonowanie polityk w taki sposéb aby w kazdej chwili dato sie
odtworzy¢ konfiguracj¢ z dowolnego punktu w przesztosci
o Zarzadzanie wersjami firmware’u na urzadzeniach oraz zdalne
uaktualnienia
. Zarzadzenie wersjami baz sygnatur na urzadzeniach oraz zdalne
uaktualnienia
o Monitorowanie w czasie rzeczywistym stanu urzadzen (uzycie CPU,
RAM)
o Zapis i zdalne wykonywanie skryptéw na urzadzeniach
16. Raportowanie System powinien mie¢ mozliwo$¢ wspodlpracy z zewngtrznym, sprzetowym

modulem raportowania i korelacji logdéw umozliwiajacym:
o Zbieranie logow z urzadzen bezpieczenstwa
o Generowanie raportow
o Skanowanie podatnosci stacji w sieci
o Zdalng kwarantanng dla modutu antywirusowego

17. Integracja Zgodnie z zaleceniami normy PN-ISO/17799 zaréwno modut centralnego
systemu zarzadzania jak 1 raportowania musza by¢ zrealizowane na osobnych
zarzadzania urzadzeniach sprzetowych. Jednoczesnie administrator powinien mie¢ do

dyspozycji jedng konsole zarzadzajacg do kontroli obu podsystemow.

18. Serwis oraz System powinien by¢ objety serwisem gwarancyjnym producenta przez okres
aktualizacje jednego roku.

19. Wdrozenie i Instalacja i konfiguracja systemu powinna by¢ przeprowadzona przez
instalacja uprawnionego inzyniera posiadajacego aktualny certyfikat producenta.

20. Wsparcie Dostawca powinien zapewni¢ pierwszg linie wsparcia technicznego

techniczne telefonicznie w jezyku polskim w trybie 8 godzin 5 dni w tygtodniu.
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Platforma do zarzadzania: 1 sztuka

Producent:............ooooiiiiiiiii
Model/Typ: cveneiiiiiiiie e,
Lp. Parametr Wymagania techniczne
1. Architektura System centralnego zarzadzania powinien stanowi¢ centralny punkt, w ktorym
systemu definiowana jest polityka bezpieczenstwa dla calej implementowanej infrastruktury
bezpieczenstwa obejmujacej urzadzenia sieciowe.
Powinien zosta¢ dostarczony w postaci dedykowanej platformy programowej dla
srodowiska VMware ESXi / ESX min. 5.0
System Dla zapewnienia wysokiej sprawnosci 1 skuteczno$ci system musi by¢
operacyjny dedykowanym systemem operacyjnym wzmocnionym z punktu widzenia
bezpieczenstwa.
Nie dopuszcza si¢ stosowania komercyjnych systemow operacyjnych, ogolnego
przeznaczenia.
Parametry Obstuga nie mniej niz 4 wirtualnych interfejsow sieciowych
systemu Obstugiwana powierzchnia dyskowa powinna wynosi¢ co najmniej 1TB, za$
obstugiwana liczba logdw powinna wynosi¢ co najmniej 10 GB na dzien .
Funkcjonalnoséci | System musi zapewniac:
podstawowe i . Pelna konfiguracje urzadzen, ze wszystkimi ich funkcjami sktadowymi
uzupetniajgce . Przechowywanie i1 implementacj¢ polityk bezpieczenstwa dla urzadzen i
grup urzadzen z mozliwoscig dziedziczenia ustawien po grupie nadrzgdne;j
. Wersjonowanie polityk w taki sposob aby w kazdej chwili dalo si¢
odtworzy¢ konfiguracje z dowolnego punktu w przesztosci
. Zarzadzanie wersjami firmware’u na urzadzeniach oraz zdalne
uaktualnienia
. Zarzadzenie wersjami baz sygnatur na urzadzeniach oraz zdalne
uaktualnienia
. Monitorowanie w czasie rzeczywistym stanu urzadzen (uzycie CPU,
RAM)
. Zapis i zdalne wykonywanie skryptow na urzadzeniach
. Automatyzaci¢ procesu konfiguracji struktur VPN typu hub-and-spoke
oraz full-mash
Parametry Urzadzenie musi obslugiwac:
wydajnosciowe e Do 60 urzadzen sieciowych
Sygnatury, System musi zapewniac:
subscrypcje e Lokalng baze kontentu dla realizowanych funkcji bezpieczenstwa (IPS, AV,
WF, AS)
e Planowanie aktualizacji bazy szczepionek i sygnatur w czasie (Scheduler)
Zarzadzanie System udostgpnia:
e Lokalny interfejs zarzadzania poprzez szyfrowane potaczenie HTTPS, SSH
Serwis oraz System powinien by¢ objety serwisem gwarancyjnym producenta przez okres
aktualizacje jednego roku.
Wdrozenie

a. W ramach wdrozenia Wykonawca przygotuje projekt techniczny obejmujacy zmiang topologii sieci
Zamawiajacego, dokona konfiguracji dostarczanych urzadzen oraz niezb¢dnej na potrzeby
wdrozenia rekonfiguracji urzadzen posiadanych przez Zamawiajacego, a takze sporzadzi
dokumentacje powykonawcza.

b.  Prace wdrozeniowe, ktére wymagaja przerwy w dziataniu sieci badz serweréw Zmawiajacego
mozna wykonywac tylko poza godzinami pracy Zamawiajacego tj. w soboty i niedziele lub po
godz. 16 w dni robocze.
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2. Gwarancja i wsparcie

a.

Zamawiajacy wymaga dostepu do pobierania nowych wersji oprogramowania oraz jego aktualizacji,
dostepu /do narzedzi diagnostycznych oraz do bazy wiedzy producenta.

Zamawiajacy dopuszcza zastosowanie przez wykonawcodw rozwigzan rOwnowaznych rozwigzaniom
opisywanym w niniejszej specyfikacji istotnych warunkéw zamdwienia.

Zamawiajacy wymaga, by dostarczone urzadzenia byly nowe (tzn. wyprodukowane nie dawniej, niz
na 6 miesi¢cy przed ich dostarczeniem) oraz by byly nieuzywane (przy czym Zamawiajacy
dopuszcza, by urzadzenia byly rozpakowane i uruchomione przed ich dostarczeniem wylacznie przez
wykonawce 1 wylacznie w celu weryfikacji dziatania urzadzenia, przy czym jest zobowigzany do
poinformowania Zamawiajacego o zamiarze rozpakowania sprzetu, a Zamawiajacy ma prawo
inspekcji sprzetu przed jego rozpakowaniem). Przy dostawie Wykonawca musi dostarczy¢
o$wiadczenie wykonawcy zawierajace miesigc oraz rok produkcji dostarczonego sprzetu.

Wykonawca, ktory w ofercie powota si¢ na zastosowanie rozwigzan rownowaznych jest obowigzany
wykaza¢, ze oferowane przez niego urzadzenia speiniajg wymagania okreslone przez zamawiajgcego

3. Warsztaty szkoleniowe

a.

Wykonawca zobowigzuje si¢ do przeprowadzenia na rzecz zamawiajgcego minimum 3-dniowe
warsztaty szkoleniowe dla 2 os6b. Tematyka szkolenia musi obejmowac obsluge zamawianych
urzadzen.

Warsztaty szkoleniowe musza by¢ przeprowadzone przez wykwalifikowanego inzyniera
posiadajgcego aktualny certyfikat producenta zamawianych urzadzen.

W przypadku warsztatow poza Lublinem Wykonawca pokryje koszty zakwaterowania uczestnikow.
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Zalacznik nr 8

Projekt umowy
zawarta w dniu
pomiedzy
§1
W wyniku przeprowadzenia przetargu nieograniczonego Zamawiajacy zleca, a Wykonawca zobowigzuje si¢
do modernizacji infrastruktury sieci WAN, zgodnie ze specyfikacja istotnych warunkéw zamoéwienia

1 oferta Wykonawcy z dnia ..........ccccceeneee. stanowigca zatacznik nr ... do niniejszej umowy.
§2
Wynagrodzenie z tytulu realizacji przedmiotu umowy wynosi: Netto: .........cccceevcvrerreenneennen. zt
(stownie: ...occoveeeiiieiieeeeeee, ) Podatek VAT: ... 7zt (stownie: .....ccoooiiiiiiiieee, )
Brutto: .....ccoveeveenennne. zt (stownie: .....cccoovveiiennennne, ) zgodnie z kosztorysem ofertowym.
§3

1. Strony ustalaja termin realizacji zamowienia do dnia ............cccccveeenneennne .

§ 4

1. Wykonawca na dokonang modernizacj¢ infrastruktury sieci WAN, dostarczone urzadzenia
1 materiaty udziela gwarancji na okres okreslony w formularzu kosztorysu ofertowego liczony od dnia
podpisania protokotu zdawczo-odbiorczego.

2. Zamawiajacemu, niezaleznie od uprawnien z tytutu gwarancji, okreslonych w niniejszej umowie,
przystuguja uprawnienia z tytutu r¢kojmi.

3. W przypadku ujawnienia si¢ w okresie gwarancji wad fizycznych Sprzetu lub zuzycia §wiadczacego
o nizszej jako$ci niz zapewniana, Wykonawca zobowigzuje si¢ do nieodptatnego usuniegcia tych wad
W terminie wyznaczonym przez zamawiajgcego poprzez naprawe Sprzetu lub wymiang elementow,
ktére ulegly pogorszeniu.

4. Warunki ustug gwarancyjnych 1 wsparcia serwisowego okresla zatgcznik nr ...... .

§5
Wykonawca o$wiadcza, ze sprzedany, dostarczony i zainstalowany Sprzet nie posiada wad fizycznych, ani
prawnych i jest najwyzszej jako$ci oraz zobowigzuje si¢ wykonac cato$¢ prac zgodnie z obowigzujacymi
przepisami prawa.
§6
1. Rozliczenie wynagrodzenia z tytutu realizacji umowy nastapi w oparciu o fakture VAT wystawiong po
podpisaniu przez upowaznionych przedstawicieli stron protokotu odbioru.

2. Zamawiajacy dokona ptatnosci faktury w formie przelewu na rachunek Wykonawcy wskazany na
fakturze w ciggu 21 dni od daty otrzymania faktury wystawionej po realizacji zamowienia.

3. Zamawiajacy upowaznia Wykonawce do wystawiania faktur VAT bez podpisu Zamawiajacego.

4. Faktury powinna zawiera¢ nastepujace dane:

Nabywca Odbiorca i platnik dowodu:
Narodowy Fundusz Zdrowia w Warszawie Lubelski Oddzial Wojewddzki w Lublinie
ul. Grojecka 186, 02-390 Warszawa ul. Szkolna 16, 20-124 Lublin

NIP 1070001057
5. Strony przyjmuja, ze za dzien dokonania zaplaty uwazaja date obcigzenia rachunku bankowego
Zamawiajacego.

§7
Kazda ze stron moze odstapi¢ od umowy w terminie 14 dni od daty stwierdzenia nienalezytego jej
wykonania lub wykonania w sposob sprzeczny z ofertg lub specyfikacja istotnych warunkow zamdwienia.
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§ 8
1. Wykonawca zaptaci Zamawiajagcemu kar¢ umowna:
1) za odstgpienie od umowy przez Zamawiajacego z przyczyn, o ktorych mowa w § 7 w wysokosci
5% warto$ci umowy brutto okreslonej w § 2,
2) za zwloke w dostawie w wysokosci 0,5% warto$ci umowy brutto okreslonej w § 2, za kazdy dzien
zwloki,
3) za zwloke w usunigciu wad stwierdzonych przy odbiorze, w wysokosci 0,5% wartosci umowy
brutto okreslonej w § 2 za kazdy dzien zwloki liczony od dnia wyznaczonego na usuni¢cie wad.
4) za nieterminowg naprawe¢ Sprzgtu w wysokosci 500 zl brutto za kazdy dzien opdznienia po dniu
ustalonym jako termin naprawy.
2. Wykonawca moze obcigzy¢ Zamawiajacego odsetkami ustawowymi w przypadku zwtoki w dokonaniu
zaptaty naleznosci.
3. Strony maja prawo dochodzi¢ odszkodowania uzupetiajacego na zasadach Kodeksu Cywilnego, jezeli
szkoda przewyzsza warto$¢ kar umownych.
§9
1. Zamawiajacy wyznacza do nadzorowania prac zwigzanych z realizacja niniejszej umowy oraz od
podpisania protokotu odbioru nastepujace osoby:

2. Wykonawca wyznacza do nadzorowania prac zwigzanych z realizacja niniejszej umowy oraz od
podpisania protokotu odbioru nastepujace osoby:

3. Osoby wskazane w ust. 1 1 2 s3 uprawnione do wykonywania wszelkich czynnosci niezbednych do
prawidtowej 1 zgodnej z umowa realizacji przedmiotu zamoéwienia, ustalania harmonograméw realizacji
zamoOwienia oraz podpisywania protokoléw odbioru.

§ 10
1. Strony o$wiadczaja, ze beda dazy¢ aby wszelkie ewentualne spory odnos$nie tresci lub wykonania umowy
uzgadnia¢ polubownie. Jezeli rozwigzanie polubowne nie bgdzie mozliwe, spor zostanie rozstrzygniety
przez wlasciwy sad w Lublinie.
2. Wszelkie ustalenia zwigzane z niniejsza umowa strony beda przyjmowaly w formie pisemne;,
W postaci protokotow uzgodnien.
3. W sprawach nieuregulowanych niniejsza umowa stosuje si¢ przepisy ustawy z dnia 29 stycznia 2004 r.
prawo zamowien publicznych oraz Kodeksu Cywilnego
4. Umowa zostata sporzadzona w trzech jednobrzmiacych egzemplarzach, dwa dla Zamawiajacego, jeden
dla Wykonawcy.

Wykonawca Zamawiajacy




