SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA

1. Nazwa oraz adres zamawiajacego

Lubelski Oddziat Wojewo6dzki Narodowego Funduszu Zdrowia,
ul. Szkolna 16, 20-124 Lublin, tel. 81 53 105 11, fax 81 53 105 28

2. Tryb udzielenia zamdéwienia

Post¢powanie 0 udzielenie zamowienia publicznego w trybie przetargu nieograniczonego
prowadzone na zasadach okreslonych w ustawie z dnia 29 stycznia 2004 r. Prawo zaméwien
publicznych (PZP) o wartosci zamowienia nizszej od kwot okreslonych w przepisach wydanych
na podstawie art. 11 ust. 8 ww. ustawy.

3. Przedmiot zamowienia

Przedmiotem zamowienia jest: zakup systemu zarzadzania zdarzeniami i bezpieczenstwem
informacji.

Szczegotowy opis przedmiotu zamowienia zawarty jest w zataczniku nr 5 do specyfikacji.
4. Termin wykonania zamdéwienia

Termin realizacji zmowienia: nie dluzszy niz 1 miesigc od podpisania umowy.
5. Warunki udzialu w postepowaniu

1. O udzielenie zaméwienia mogg si¢ ubiega¢ Wykonawcy, ktérzy:

1) nie podlegaja wykluczeniu na podstawie art. 24 ust. 12 — 23 oraz art. 24 ust. 5 pkt 1 ustawy.

2) spelniajg warunki udziatu w postepowaniu dotyczace:

a) Kompetencji lub uprawnien do prowadzenia okreslonej dziatalnosci

zawodowe], o ile wynika to z odrebnych przepisoéw.

Zamawiajacy nie wyznacza szczegotowego warunku w tym zakresie.

b) sytuacji ekonomicznej lub finansowej

Zamawiajacy nie wyznacza szczegotowego warunku w tym zakresie.

¢) zdolnosci technicznej lub zawodowej, tj.

- Wykonawca spetni warunek, jezeli wykaze, ze nalezycie wykonat, a w przypadku §wiadczen
okresowych lub cigglych rowniez nalezycie wykonuje w okresie ostatnich trzech lat przed uptywem
terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie co
najmniej dwie (2) dostawy fabrycznie nowego urzadzenia typu SIEM wraz z jego instalacjg 0
warto$ci nie mniejszej niz 150 000,00 zlotych brutto.

2. Wykonawca moze w celu potwierdzenia spelniania warunkéw, o ktérych mowa w

Rozdziale 5.1 polega¢ na zdolno$ciach technicznych lub zawodowych lub sytuacji finansowej lub
ekonomicznej innych podmiotow, niezaleznie od charakteru prawnego tgczacych go z nim stosunkoéw
prawnych.

3. Wykonawca, ktory polega na zdolnoSciach lub sytuacji innych podmiotow udowodni
Zamawiajacemu, ze realizujagc zamoOwienie, bedzie dysponowal niezbednymi zasobami tych
podmiotow, w szczegdlnosci przedstawiajac zobowigzanie tych podmiotow do oddania mu do
dyspozycji niezbgdnych zasobow na potrzeby realizacji zamowienia.

4. Zamawiajacy oceni, czy udostepniane Wykonawcy przez inne podmioty zdolnos$ci techniczne lub
zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalaja na wykazanie przez Wykonawce
spetniania warunkéw udzialu w postepowaniu oraz zbada, czy nie zachodza wobec tego podmiotu
podstawy wykluczenia, o ktorych mowa w art. 24 ust. 1 pkt 13—-23 i ar. 24 ust. 5 ustawy Pzp.

5. W odniesieniu do warunku dotyczacego doswiadczenia, Wykonawcy moga polegac na zdolno$ciach
innych podmiotow, jesli podmioty te zrealizujg ustugi, do realizacji ktorych te zdolnosci sa wymagane.



6. Wykaz oswiadczen i dokumentow, potwierdzajacych:

- Spetnianie warunkow udziatu w postepowaniu i kryteria selekcji,
- spetnianie przez oferowane dostawy lub ustugi wymagan okreslonych przez Zamawiajacego,
- brak podstaw wykluczenia.

1. Do oferty kazdy Wykonawca musi dotaczy¢:

1) aktualne na dzien sktadania ofert oswiadczenia w zakresie wskazanym w Zataczniku nr 2 i 3 do
SIWZ, Informacje zawarte w oswiadczeniach beda stanowi¢ wstepne potwierdzenie, ze Wykonawca
nie podlega wykluczeniu oraz spelnia warunki udziatu w postepowaniu.

Forma dokumentow:

Oswiadczenia, o ktorych mowa w Rozdziale 6. 1 SIWZ muszg by¢ zlozone w formie oryginatu lub
kopii poswiadczonej za zgodnos$¢ z oryginatlem przez Wykonawce.

2. W przypadku wspolnego ubiegania si¢ o zamoéwienie przez Wykonawcow oswiadczenia o ktorych
mowa w rozdziale 6.1 SIWZ sktada kazdy z Wykonawcow wspolnie ubiegajacych si¢ o zamowienie.
Oswiadczenia te majg potwierdza¢ speilnianie warunkow udzialu w postepowaniu, brak podstaw
wykluczenia w zakresie, w ktorym kazdy z Wykonawcow wykazuje spelnianie warunkow udziatu
W postepowaniu, brak podstaw wykluczenia.

W przypadku Wykonawcdéw wspdlnie ubiegajacych si¢ o udzielenie zamdOwienia wymagane jest
ustanowienie pelnomocnika do reprezentowania ich w postepowaniu o udzielenie zamoOwienia
publicznego albo reprezentowania w postepowaniu i zawarcia umowy w sprawie zamowienia
publicznego.

3. Na zadanie Zamawiajgcego, Wykonawca, ktory zamierza powierzy¢ wykonanie czgsci zamowienia
podwykonawcom, w celu wykazania braku istnienia wobec nich podstaw wykluczenia z udziatu w
postepowaniu sktada o§wiadczenia o ktérych mowa w Rozdziale 6.1 SIWZ.

4. Wykonawca, ktory powotuje si¢ na zasoby innych podmiotéw, w celu wykazania braku istnienia
wobec nich podstaw wykluczenia oraz spetnienia — w zakresie, w jakim powotuje si¢ na ich zasoby -
warunkow udzialu w postgpowaniu sktada takze oswiadczenia o ktorych mowa w Rozdziale 6.1.1
dotyczace tych podmiotow.

5. Zamawiajacy przed udzieleniem zamowienia, wezwie Wykonawce, ktorego oferta zostala najwyzej
oceniona, do zlozenia w terminie 5 dni, aktualnych na dzien zlozenia nastepujacych, nizej
wymienionych, oswiadczen lub dokumentow:

6. W celu potwierdzenia spelniania przez Wykonawce warunkéow udzialu w postgpowaniu lub
kryteriow selekcji dotyczacych zdolnosci technicznej lub zawodowej Zamawiajacy zada:

a) Wykazu dostaw lub ustug wykonanych, a w przypadku $wiadczen okresowych lub ciagtych rowniez
wykonywanych, w okresie ostatnich 3 lat przed uplywem terminu sktadania ofert albo wnioskow o
dopuszczenie do udziatu w postgpowaniu, a jezeli okres prowadzenia dziatalnosci jest krotszy —w tym
okresie, wraz z podaniem ich warto$ci, przedmiotu, dat wykonania i podmiotow, na rzecz ktorych
dostawy lub ustugi zostaty wykonane, oraz zataczeniem dowoddéw okreslajacych czy te dostawy lub
ustugi zostaty wykonane lub sg wykonywane nalezycie, przy czym dowodami, o ktorych mowa, sg
referencje badz inne dokumenty wystawione przez podmiot na rzecz ktorego dostawy lub ustugi byly
wykonywane, a w przypadku $wiadczen okresowych lub cigglych sa wykonywane, a jezeli z
uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyskac¢ tych
dokumentoéw— oswiadczenia wykonawcy;

W przypadku $wiadczen okresowych lub ciggltych nadal wykonywanych referencje badz inne
dokumenty potwierdzajace ich nalezyte wykonywanie powinny by¢ wydane nie wcze$niej niz 3



miesigce przed uplywem terminu skladania ofert albo wnioskéw o dopuszczenie do udzialu
W postepowaniu — Zatacznik nr 4 do SIWZ.

7. W celu potwierdzenia braku podstaw wykluczenia Wykonawcy z udzialu w postgpowaniu
Zamawiajacy zada:

1) odpisu z wlasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci gospodarczej,
jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji, w celu potwierdzenia braku
podstaw wykluczenia na podstawie art. 24 ust. 5 pkt 1 ustawy.

2) oswiadczenia wykonawcy o przynaleznos$ci albo braku przynaleznosci do tej samej grupy
kapitatowej; w przypadku przynaleznosci do tej samej grupy kapitatowej wykonawca moze ztozy¢
wraz z o$wiadczeniem dokumenty badz informacje potwierdzajace, ze powigzania z innym
wykonawcg nie prowadzg do zakldcenia konkurencji w postgpowaniu.

Forma dokumentow:

- dokumenty, o ktérych mowa w Rozdziale 6 SIWZ musza by¢ zlozone w formie oryginatu lub kopii
poswiadczonej za zgodnos¢ z oryginatem przez Wykonawce.

8. Jezeli Wykonawca ma siedzib¢ lub miejsce zamieszkania poza terytorium Rzeczypospolitej
Polskiej, zamiast dokumentu o ktorych mowa w pkt 7.1 sktada dokument lub dokumenty wystawione
w kraju, w ktorym wykonawca ma siedzibe lub miejsce zamieszkania, potwierdzajace, ze nie otwarto
jego likwidacji ani nie ogtoszono upadtosci (Dokumenty powinny by¢ wystawione nie wczesniej niz
6 miesiecy przed uplywem terminu sktadania ofert). Jezeli w kraju, w ktérym wykonawca ma siedzibe
lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktorej dokument dotyczy, nie wydaje
si¢ dokumentow, o ktoérych mowa w ust. 7, zastgpuje si¢ je dokumentem zawierajagcym odpowiednio
o$wiadczenie wykonawcy, ze wskazaniem osoby albo 0sob uprawnionych do jego reprezentacji, lub
oswiadczenie osoby, ktorej dokument miat dotyczy¢, ztozone przed notariuszem lub przed organem
sagdowym, administracyjnym albo organem samorzadu zawodowego lub gospodarczego wtasciwym
ze wzgledu na siedzibe lub miejsce zamieszkania wykonawcy lub miejsce zamieszkania tej osoby.

9. Wykonawca w terminie 3 dni od dnia zamieszczenia na stronie internetowej informacji, o ktorej
mowa w art. 86 ust. 5 ustawy PZP, przekaze Zamawiajacemu o$wiadczenie o przynaleznos$ci lub braku
przynaleznosci do tej samej grupy kapitatowej, o ktorej mowa w art. 24 ust. 1 pkt 23 ustawy Pzp,
ktoérego wzor stanowi Zatacznik nr 6 do SIWZ. Wraz ze zlozeniem o$wiadczenia, Wykonawca moze
przedstawi¢ dowody, ze powigzania z innym Wykonawcg nie prowadza do zaktdcenia konkurencji w
postgpowaniu o udzielenie zamoéwienia.

Forma dokumentow:

Dokument, o ktorym mowa w ust. 9 musi by¢ ztozony w formie oryginatu.

10. W przypadku wskazania przez wykonawce dostepnosci oswiadczen lub dokumentdéw, o ktorych
mowa w Rozdziale 6 SIWZ w formie elektronicznej pod okreslonymi adresami internetowymi
ogoblnodostepnych i bezptatnych baz danych, zamawiajacy pobiera samodzielnie z tych baz danych
wskazane przez wykonawce oswiadczenia lub dokumenty.

11. W przypadku wskazania przez wykonawce os$wiadczen lub dokumentow, o ktorych mowa
w Rozdziale 6 SIWZ, ktoére znajduja si¢ w posiadaniu zamawiajacego, w szczegdlnosci oswiadczen
lub dokumentow przechowywanych przez zamawiajacego zgodnie z art. 97 ust. 1 ustawy PZP,
zamawiajacy w celu potwierdzenia okolicznosci, o ktérych mowa w art. 25 ust.1 pkt 1 i 3 ustawy PZP,
korzysta z posiadanych o$wiadczen lub dokumentow, o ile sg one aktualne.

12. W zakresie nie uregulowanym SIWZ, zastosowanie majg przepisy rozporzadzenia Ministra
Rozwoju z dnia 27 lipca 2016 r. w sprawie rodzajéw dokumentow, jakich moze zagda¢ Zamawiajacy
od Wykonawcy w postepowaniu o udzielenie zamowienia publicznego (Dz. U. z 2016 r., poz. 1126).



7.

10.

11.

Informacje 0 sposobie porozumiewania si¢ zamawiajacego z wykonawcami oraz
przekazywania oSwiadczen i dokumentéw, a takze wskazanie oséb uprawnionych do
porozumiewania si¢ z wykonawcami.

W niniejszym postepowaniu wszelkie oswiadczenia, wnioski, zawiadomienia oraz informacje
mozna przekazywac pisemnie, faxem lub drogg elektroniczng.

Osobami upowaznionymi do kontaktowania si¢ z wykonawcami s3:
w sprawach dotyczacych strony formalne;j:
Jolanta Pietrasinska, tel. 81 53-105-11, e-mail jolanta.pietrasinska@nfz-lublin.pl
w sprawach dotyczacych przedmiotu zamoéwienia:
Robert Szostakiewicz, tel. 81 53-105-33, e-mail: robert.szostakiewicz@nfz-lublin.pl
w dni robocze od poniedziatku do pigtku w godzinach 9.00 — 15.00

Adres strony internetowej, na ktorej zamieszczone jest ogloszenie o zamowieniu oraz specyfikacja
istotnych warunkow zamowienia: www.nfz-lublin.p]l  Na stronie tej zamawiajacy bedzie
zamieszczal roOwniez inne informacje wymagane prawem zamoéwien publicznych zwigzane
Z niniejszym postepowaniem.

Termin zwigzania oferta.
Wykonawca bedzie zwigzany ofertg 30 dni od uptywu terminu sktadania ofert.
Opis sposobu przygotowania ofert.

Oferte nalezy napisa¢ pismem czytelnym w jezyku polskim. Poprawki powinny by¢ naniesione

czytelnie oraz opatrzone podpisem osoby upowaznione;j.

Dokumenty sktadajace si¢ na ofert¢ powinny by¢ podpisane przez osob¢ upowazniong do

wystepowania W imieniu wykonawcy (uprawniong zgodnie z odpisem z Krajowego Rejestru

Sadowego lub z zaswiadczeniem o wpisie do ewidencji dziatalno$ci gospodarczej albo przez

osobg¢ umocowang przez osobg uprawniong.

Wykonawcy zobowigzani sg ztozy¢ nastgpujace oswiadczenia i dokumenty:

1. formularz Oferta,

2. os$wiadczenia i dokumenty wymagane w Rozdziale 6 specyfikacji istotnych warunkéw
zamowienia,

3. upowaznienie do reprezentowania firmy o ile nie wynika ono ze ztozonych dokumentow,

4. szczegObtowy opis techniczny oferowanego systemu zarzadzania zdarzeniami
1 bezpieczenstwem informacji.

Oferte nalezy ztozy¢ w trwale zamknigtej kopercie 0znaczonej danymi oferenta, zaadresowanej:

Lubelski Oddzial Wojewddzki NFZ, ul. Szkolna 16, 20-124 Lublin oraz posiadajacej nastgpujace

oznaczenie ,,Oferta na zakup systemu zarzadzania zdarzeniami”, nie otwiera¢ przed 20.09.2016

r., godz. 14.15”

Miejsce oraz termin skladania i otwarcia ofert.

Oferty winny wptynaé¢ do siedziby Lubelskiego Oddziatu Wojewddzkiego NFZ, ul. Szkolna 16,
20-124, Lublin, pokdj nr 20 w terminie do dnia 20.09.2016 r. do godziny 14.00. Decyduje data
i godzina wptywu oferty do Zamawiajacego anie data jej wyslania przesytka pocztowa
lub kurierska.

Oferty ztozone po terminie zostang niezwtocznie zwrocone oferentom.

Otwarcie ofert nastgpi w siedzibie Zamawiajgcego w Sali Konferencyjnej, pokdj nr 205,
w dniu 20.09.2016 r. o godzinie 14.15.

Opis sposobu obliczenia ceny

1. Oferent okresli cen¢ brutto za realizacj¢ zamdéwienia zgodnie z zalacznikiem nr 1 do
specyfikacji Formularz oferty.


mailto:jolanta.pietrasinska@nfz-lublin.pl
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2. Przedstawiona przez Oferenta cena jest ostateczna i powinna uwzglednia¢ wszystkie koszty
wplywajace na warto$¢ zamowienia.

12. Opis kryteriow, ktéorymi zamawiajacy bedzie si¢ kierowal przy wyborze oferty, wraz z
podaniem wag tych kryteriéw i sposobu oceny ofert

1. Kryteria oceny ofert

1. cena zamoOwienia — 60%
2. okres gwarancji— 35%
3. termin realizacji — 5%

2. Szczegotowe zasady oceny z tytulu kryteriow zostaly przedstawione ponizej.

Kryterium: Cena (60% wagi oceny)

Z tytulu niniejszego kryterium maksymalna ilo$¢ punktéw wynosi 60.

Oferta 0 najkorzystniejszej (najnizszej) cenie uzyska 60 pkt. Pozostate ceny obliczone dla
badanych ofert zostang poréwnane z oferta o najkorzystniejszej (najnizszej) cenie, stosujac
wzor opisany w pkt 12.3. SIWZ.

Kryterium: Okres gwarancji (35% wagi oceny)

W punkcie 1 Formularza Oferty nalezy poda¢ oferowany okres gwarancji w miesigcach.

Z tytuhu niniejszego kryterium maksymalna ilo$¢ punktow wynosi 35.

Oferta o najkorzystniejszym (najdtuzszym) okresie gwarancji uzyska 35 pkt. Liczba punktow
dla pozostatych ofert zostanie obliczona wg wzoru wskazanego w pkt 12.3. SIWZ.

Kryterium: Termin realizacji (5% wagi oceny)
W punkcie 2 Formularza Oferty nalezy wskaza¢ oferowany termin realizacji w dniach.

Z tytuhu niniejszego kryterium maksymalna ilo§¢ punktow wynosi 5.

Oferta z najkrétszym terminem realizacji otrzyma 5 pkt. Liczba punktow dla pozostatych ofert
zostanie obliczona wg wzoru wskazanego w pkt 12.3. SIWZ.

3. Sposéb obliczenia wartosci punktowej

cena najnizsza okres gwarancji w ofercie rozpatrywanej

X35+

Ho$¢ punktow=
0s¢ pu ow cena of erty badanej najdituzszy oferowany okres gwarancji

najkrotszy oferowany termin realizacji 5
terminrealizacji oferty badanej

Zaokraglenia w obliczeniach koncowych punktacji — do dwoch miejsc po przecinku
Najkorzystniejsza oferta jest oferta z najwyzszg iloscig punktow. Maksymalna ilo$¢ punktow, ktora
moze zosta¢ przyznana ofercie wynosi 100.

13. Informacje o formalnosciach, jakie powinny zosta¢ dopelnione po wyborze oferty w celu
Zawarcia umowy w sprawie zamowienia publicznego.

Wykonawca, ktorego oferta zostanie wybrana zobowigzany jest podpisa¢ umowe w miejscu i terminie
wskazanym przez zamawiajacego.

14. Istotne dla stron postanowienia, ktore zostana wprowadzone do tresci zawieranej umowy
W sprawie zamoéwienia publicznego, ogdlne warunki umowy albo wzoér umowy, jezeli



zamawiajacy wymaga od wykonawcy, aby zawarl z nim umowe¢ w sprawie zamowienia
publicznego na takich warunkach
Do specyfikacji dotagczony jest projekt umowy stanowigcy zatgcznik nr 7.

15.Pouczenie o srodkach ochrony prawnej przystugujacych wykonawcy w toku post¢gpowania
0 udzielenie zamowienia.

Wykonawcom a takze innym osobom, jezeli ich interes prawny w uzyskaniu zaméwienia doznat lub
moze dozna¢ uszczerbku w wyniku naruszenia przez Zamawiajacego przepisOw ustawy, przystuguja
srodki ochrony prawnej zgodnie z Dzialem VI ustawy z dnia 29 stycznia 2004 r. Prawo zamowien
publicznych.

16. Oferty czeSciowe

Zamawiajacy nie dopuszcza sktadania ofert czesciowych.
17. Umowa ramowa

Zamawiajacy nie przewiduje zawarcia umowy ramowej

18. Oferty wariantowe
Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych

19. Informacja dotyczaca walut obcych
Zamawiajacy nie przewiduje mozliwosci prowadzenia rozliczen w walutach obcych.

20. Informacja dotyczaca kosztéw postepowania
Zamawiajacy nie przewiduje mozliwosci zwrotu kosztéw udzialu w postgpowaniu.

21. Podwykonawcy

Zamawiajagcy wymaga wskazania w formularzu Oferta czesci zamoOwienia, ktorg oferent zamierza
powierzy¢ podwykonawcom i podania przez wykonawce firm podwykonawcow.

Podpisy cztonkow komisji przetargowe;j:

1. Joanna KIIMKOWSKA .........ccccevviiiiiinieieeese e
2. Wieslaw CzyZyk .....ccccooiviiiiiiiiiicc e
3. Robert SzostaKIEWICZ ........ccceveeiiiiiiieicce e
4. WOJCIECh KWIt ..ooviiiiiiiiicee e

5. Jolanta Pietrasinska ..........ccccovviiiiiiiiiii

ZATWIERDZAM



Zalacznik nr 1

.............................. ANia o

FORMULARZ OFERTY
Dane oferenta:
DYAZMVA. .ottt e et e e ettt e e e et e e e ettt e e e e e e e e e et aeeeeeeeeeeeeeet e —eeeeeeeeeeeee———teeeeeeeeeae————eeaeeeeaaaa———————
SHBUZIDA. ..ottt ettt —eeee e e e e e ———teeee et e e e —————aaeeeaa e ————
NEEEIETONU .. CNETAXU Lo
B NIAI e e a e REGON. ..o

Do: Lubelskiego Oddzialu Wojewodzkiego Narodowego Funduszu Zdrowia,
ul. Szkolna 16, 20-124 Lublin
1. Nawiazujac do ogloszenia 0 przetargu nieograniczonym oferujemy realizacje zamowienia

dotyczacego zakupu systemu zarzadzania zdarzeniami i bezpieczenstwem informacji zgodnie
ze specyfikacja istotnych warunkow zamowienia za kwotg:

: . Okres Cena brutto | Warto$é
Opis przedmiotu oferty Ilo$¢ warancji brutto
(producent i nazwa systemu) g J

producenta

1

Razem warto$¢ calkowita brutto

WartoS€ brutto .........eeeueiriiiiiiiiieeeeeeeeee e zth.
(STOWIIIE ..ttt bt b bt s e s e e b e b bt R e Rt e b e e Rt e Rt et e b et beene e Rt ne et s )
W tym kwota netto WYNOSI ....eeeevveeeriiieeiieeeiieeeiee e 7}
(STOWIIIE .ttt bbbttt b b e Rt e st e s et et e b e b e e bt e R e e Rt e Rt e Rt et e tenbe b nnennen )
podatek VAT W WYSOKOSCI ....ccveeveieiieiieiiecieeieeeeieee e zt

(00307 1 LT USSR PTUSRTR PPN )

Oferujemy realizacj¢ zamowienia W terminiedo .......................... dni od podpisania umowy.

3. Szczegélowa charakterystyka techniczna oferowanych rozwigzan stanowi zalacznik
] TR do oferty.

4. Oswiadczamy, ze zapoznaliSmy sie ze specyfikacjg istotnych warunkéw zamowienia i nie
wnosimy do niej zastrzezen oraz zdobyliSmy informacje niezbedne do wlasciwego wykonania
zamoOwienia.

5. Os$wiadczamy, ze uwazamy si¢ za zwigzanych niniejszg ofertg przez 30 dni od terminu sktadania
ofert.

6. Oswiadczamy, ze zobowigzujemy si¢ w przypadku wyboru naszej oferty do zawarcia umowy
W miejscu i terminie wyznaczonym przez zamawiajgcego.

7. W rozliczeniach obowigzywac¢ bedzie 14 dniowy termin ptatnosci od otrzymania faktury przez
Zamawiajacego.



8. Informujemy, Ze zamierzamy powierzy¢ nizej wymienionym podwykonawcom nastgpujace czesci
zamoOwienia:

(imig, nazwisko, stanowisko)

10. Zalacznikami do niniejszej oferty sa:

podpis upowaznionego przedstawiciela oferenta



Zalacznik nr 2

....................... (miejscowosé), dnia ...................... T.

Wykonawca: (petna nazwa/firma, adres, w zaleznosci
od podmiotu: NIP/PESEL, KRS/CEIDG)

reprezentowany przez: (imie, nazwisko,
stanowisko/podstawa do reprezentacji)

Oswiadczenie Wykonawcy
skladane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r.
Prawo zamoéwien publicznych (dalej jako: ustawa Pzp),

DOTYCZACE PRZESELANEK WYKLUCZENIA Z POSTEPOWANIA
W postepowaniu o udzielenie zamowienia publicznego dotyczacym dotyczacego zakupu systemu

zarzadzania zdarzeniami i bezpieczenstwem informacji, oSwiadczam, co nastgpuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY:

Oswiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie art. 24 ust 1 pkt 12-23 ustawy Pzp.

(podpis)

Oswiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postepowania na podstawie
art. ............. ustawy Pzp
(poda¢ majgcq zastosowanie podstawe wykluczenia sposréd wymienionych w art. 24 ust. 1 pkt 13-14, 16-20 lub art. 24 ust. 5 ustawy Pzp).

Jednoczesénie o$wiadczam, ze w zwigzku z ww. okoliczno$cia, na podstawie art. 24 ust. 8 ustawy Pzp podjatem

(podpis)
OSWIADCZENIE DOTYCZACE PODMIOTU, NA KTOREGO ZASOBY POWOLUIJE SIE
WYKONAWCA:



Oswiadczam, ze nastgpujacy/e podmiot/y, na ktdrego/ych zasoby powotuj¢ si¢ w niniejszym postgpowaniu, tj.:

(podaé nazwe adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG),

nie podlega/ja wykluczeniu z postgpowania o udzielenie zamowienia.

(podpis)

OSWIADCZENIE DOTYCZACE PODWYKONAWCY NIEBEDACEGO PODMIOTEM, NA
KTOREGO ZASOBY POWOLUIJE SIE WYKONAWCA:

Oswiadczam, ze nastepujgce podmioty, bedace podwykonawcami:

(podaé nazwe adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG),

nie podlega/a wykluczeniu z postgpowania o udzielenie zamowienia.

(podpis)

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:

Oséwiadczam, ze wszystkie informacje podane w  powyzszych o$wiadczeniach s3  aktualne
i zgodne z prawdg oraz zostaly przedstawione z pelng swiadomoscia konsekwencji wprowadzenia zamawiajacego w

btad przy przedstawianiu informacji.

(podpis)
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Zalacznik nr 3

....................... (miejscowosé), dnia .................... T.

Wykonawca: (petna nazwa/firma, adres, w zaleznosci
od podmiotu: NIP/PESEL, KRS/CEIDG)

reprezentowany przez: (imig, nazwisko,
stanowisko/podstawa do reprezentacji)

Oswiadczenie wykonawcy

skladane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r.

Prawo zaméwien publicznych (dalej jako: ustawa Pzp),

DOTYCZACE SPELNIANIA WARUNKOW UDZIALU W POSTEPOWANIU

Na potrzeby postepowania o udzielenie zaméwienia publicznego dotyczacego zakupu systemu

zarzadzania zdarzeniami i bezpieczenstwem informacji os§wiadczam, co nastepuje:

INFORMACJA DOTYCZACA WYKONAWCY:

Oswiadczam, ze spetniam warunki udziatu w postepowaniu okreslone przez zamawiajgcego

(podpis)

INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZASOBACH INNYCH PODMIOTOW:

Oswiadczam, ze w celu wykazania spetniania warunkow udziatu w postepowaniu, okreslonych przez

zamawiajgcego polegam na zasobach nastepujgcego/ych podmiotu/ow:
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W NASTEPUJGCYM ZAKIESIE: ... ettt e

(wskazac podmiot i okredlic odpowiedni zakres dla wskazanego podmiotu).

(podpis)

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:

Oswiadczam, ze wszystkie informacje podane w powyzszych os$wiadczeniach sg aktualne
i zgodne z prawdg oraz zostaly przedstawione z petng swiadomoscig konsekwencji wprowadzenia

zamawiajgcego w btad przy przedstawianiu informac;ji.

(podpis)
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nazwa i adres oferenta

Wykaz wykonanych zamowien

Zalacznik nr 4

Opis przedmiotu zamdwienia

(nalezy poda¢ daty)

Czas realizacji

Poczatek

Koniec

Nazwa i adres
Zamawiajacego

W zalagczeniu dowody potwierdzajace nalezyte wykonanie zamdowien:

podpis upowaznionego przedstawiciela oferenta
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Zalacznik nr 5

Opis przedmiotu zamoéwienia
Zatacznik nr 1 — Specyfikacja techniczna

System Zarzadzania Zdarzeniami i Informacjami Bezpieczenstwa klasy SIEM

Przedmiotem zamowienia jest dostawa systemu zarzadzania zdarzeniami i bezpieczenstwem
informacji SIEM wraz z asystg techniczng na oferowany system. Integralnym sktadnikiem
niniejszego projektu jest rozwigzanie stuzace do zarzadzania zdarzeniami 1 informacjami
bezpieczenstwa (z ang. SIEM — Security Information Event Management), zwany dalej SIEM.
Rozwigzanie to powinno zapewnia¢ w petni zautomatyzowane realizowanie procesow, takich jak:
zbieranie, analiza, normalizacja, korelacja oraz przechowywanie zdarzen pochodzacych z urzadzen
sieciowych, urzadzen bezpieczenstwa, aplikacji, baz danych oraz systeméw operacyjnych,
wykorzystywanych przez Zamawiajacego. Rozwigzanie powinno takze umozliwia¢ przeprowadzanie
szczegdtowych analiz $ledczych, w oparciu o zgromadzone przez system SIEM informacje.
Wydajnos¢ i architektura zaproponowanego rozwigzania powinna by¢ adekwatna do skali
niniejszego projektu oraz zapewnia¢ mozliwos¢ rozbudowy w przysztosci.

1. Podstawowe wymagania dotyczace rozwiazania SIEM

1.1. Rozwigzanie powinno umozliwia¢ zarzadzanie oraz dostep do narz¢dzi pozwalajacych na przetwarzanie i
wizualizacj¢ wynikow zbierania zdarzen, wraz z ich analizg i korelacjami, poprzez jedng konsolg webowa.
Dostep do tej konsoli powinien odbywac si¢ za pomoca protokolu HTTPS. System SIEM powinien posiadaé
webowy interfejs uzytkownika obstugiwany przez standardowe przegladarki webowe, w tym: Microsoft Internet
Explorer, Firefox Mozilla, Google Chrome.

1.2. Rozwigzanie powinno zawiera¢ wbudowang baze¢ danych, zdolng do zapewnienia wymaganej wydajnosci
rozwigzania. Baza ta powinna by¢ zintegrowana ze wszystkimi sktadnikami oferowanego rozwigzania (za
wyjatkiem ewentualnej pamig¢ci masowe;j).

1.3. Wydajnosé¢ wskazana w Tabeli 1. Parametry techniczne w punkcie 1 powinna dotyczy¢ przypadku, gdy
zdarzenia pochodza z wszystkich dotaczonych do rozwigzania SIEM zZrédet danych, zaktadajac ,,bezagentowe”
zbieranie zdarzen. Jako ,,bezagentowos$¢” rozumie si¢ brak koniecznosci instalowania dodatkowego
oprogramowania na zrddtach danych.

1.4. System SIEM powinien zbiera¢ dane przy uzyciu nastgpujacych metod: zbieranie logow pasywnych, zbieranie
logbw z autentykacja, CEF, OPSEC, SDEE, XML, ODBC.

1.5. System SIEM powinien zapewnia¢ zbieranie wybranych surowych logdéw i przeptywdéw sieciowych. Przez
surowe logi Zamawiajacy rozumie logi w oryginalnej postaci, zapisane w ptaskim pliku tekstowym, opatrzonym
podpisem cyfrowym w celu zapewnienia ich niezaprzeczalnosci.

1.6. System SIEM powinien zapisywac rzeczywisty czas wystapienia zdarzenia na zrodle danych.

1.7. System SIEM powinien umozliwia¢ szybkie dodawanie obstugi nowych zrodet danych w przypadku, jesli
konieczne bedzie dodanie niewspieranego do tej pory zrodta. System SIEM powinien umozliwia¢ tworzenie
wilasnych regut parsujacych do analizy sptywajacych do systemu SIEM informacji w oparciu o standardowe
wyrazenia regularne.

1.8. System SIEM powinien umozliwia¢ parsowanie sptywajacych do niego zdarzen. Przez parsowanie zdarzen
Zamawiajacy rozumie proces analizy zdarzenia i rozktad na elementy skladowe takie jak np.: adres IP zrodtowy,
adres IP docelowy, data, czas, uzytkownik zrodtowy, uzytkownik docelowy, tre$¢ zdarzenia itp. Proces ten
powinien odbywac¢ sie przy uzyciu regut parsujgcych.

1.9. Oferowane rozwigzanie powinno zapewnia¢ mozliwos¢ zbierania zdarzen z systemow
Microsoft Windows poprzez mechanizm WMI, bez instalowania dedykowanego oprogramowania w tych

systemach.
1.10. Oferowane rozwigzanie SIEM powinno zapewnia¢ dostgpnos¢ opcjonalnych agentdw, udostgpnionych przez

producenta rozwigzania, do zbierania zdarzen z serwer6w z systemami operacyjnymi Microsoft Windows oraz
Unix/Linux, bez konieczno$ci wnoszenia dodatkowych optat.
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1.11. Wydajnos¢ oferowanego rozwigzania SIEM powinna zapewnia¢ takze nadwyzke potrzebna do realizacji
proceséw informatyki $ledczej, bazujacych na analizie i korelacji zdarzen historycznych.

1.12. Rozwigzanie powinno zapewnia¢ mozliwo$¢ zbierania i przetwarzania informacji dotyczacych przeptywow
sieciowych (ang. Netflow). System SIEM powinien mie¢ mozliwo$¢ zbierania przeplywow sieciowych w
formacie Netflow, Sflow, Jflow i danych IPFIX.

1.13. Rozwigzanie powinno zapewnia¢ mozliwo$¢ korelowania zbieranych zdarzen w oparciu o reguly i ryzyko
powiazane z poszczegdlnymi zdarzeniami. Procesy korelacji powinny odbywacé si¢ w oparciu o zintegrowang z
rozwigzaniem baz¢ danych.

1.14. System SIEM powinien mie¢ mozliwos$¢ zestawiania (korelowania) danych zebranych ze skaneréw podatnosci
z innymi danymi zebranymi przez system SIEM.

1.15. Rozwiazanie powinno zapewnia¢ generowanie dynamicznych linii trendu oraz — wykrywanie anomalii w
oparciu o0 wyznaczone linie trendu.

1.16. Rozwigzanie powinno umozliwia¢ tzw. analiz¢ behawioralng.

1.17. Rozwigzanie powinno mie¢ taka wydajno$¢, aby wskazane wyzej procesy monitorowania zdarzen, wykrywania
anomalii w oparciu o dynamicznie generowane linie trendu oraz korelowania zdarzen odbywaty si¢ w czasie
rzeczywistym, to jest w czasie ponizej 5 minut dla zbioru danych obejmujacych zdarzenia z wszystkich
podiaczonych Zrédet danych, z przedziatu jednego miesiaca.

1.18. Rozwigzanie powinno zapewnia¢ mozliwo$¢ agregacji zdarzen i przeptywow sieciowych. System SIEM
powinien zbiera¢ logi i przeptywy sieciowe, analizowa¢ i sumowac je do spdjnego formatu oraz dzieli¢ je na
kategorie (takie jak np. logowanie, wylogowanie, malware, exploit, recon, skan portow itp.).

1.19. Podstawowe funkcjonalne sktadniki rozwiazania SIEM (oprocz pamigci masowej) powinny posiadaé
certyfikaty potwierdzajace ich poziom bezpieczenstwa oraz funkcjonalno$¢ (np. Common Criteria EAL2 lub
robwnowazny zalgczony do oferty).

1.20. Podstawowe funkcjonalne sktadniki rozwigzania SIEM (oprécz pamigci masowej) powinny umozliwiac prace
w trybie utwardzonym (np. FIPS 140-2 Level 2 lub rownowazny).

1.21. Rozwigzanie powinno zapewnia¢ petne wsparcie dla standardu IPv6 (zarzadzanie, zbieranie zdarzen i
przeptywow sieciowych).

1.22. Rozwigzanie powinno by¢ zbudowane o przygotowane przez producenta rozwigzania urzadzenia z
zainstalowanym dedykowanym oprogramowaniem (tzw. appliance).

1.23. Rozwigzanie powinno zapewnia¢ mozliwo$¢ separacji rol i przywilejow poszczegdlnych uzytkownikow
systemu SIEM (np. dostgp administracyjny, dostep do konkretnych raportéw, dostep do danych zgromadzonych
z konkretnych zrodet ).

1.24. Rozwigzanie powinno zapewnia¢ mozliwo$¢ dtugoterminowego przechowywania zbieranych informacji na
zewnetrznych pamigeiach masowych typu DAS, NAS (NFS, CIFS) i SAN (iSCSI, FC).

1.25. System SIEM powinien mie¢ mozliwo$¢ monitorowania tozsamosci uzytkownikow z bazy Active Directory.

1.26. System SIEM powinien mie¢ mozliwo$¢ wykrywania anomalii w sieci, niewlasciwego wykorzystania ustug i
protokotow sieciowych, malware i aktywnosci P2P, na podstawie przeplywoéw sieciowych, poprzez np.
wyznaczanie linii bazowych dla kazdego zdarzenia, adresu IP, przeptywu sieciowego, lub uzytkownika z bazy
Active Directory.

1.27. System SIEM musi zapewni¢ dostarczanie powiadomien. Powiadomienia muszg bazowa¢ na co najmniej
dwoch warunkach, w tym: poziom alertu (ilo$¢ zdarzen w zdefiniowanym przedziale czasu) i konfigurowane
odchylenie od linii bazowej.

1.28. System SIEM powinien mie¢ mozliwos$¢ niezwlocznego powiadamiania o zdarzeniach.

1.29. System SIEM powinien posiada¢ mozliwo$¢ zarzadzania powiadomieniami w postaci e-mail lub przy
wykorzystaniu protokotow SNMPv/1/2¢/3 oraz syslog.

1.30. System SIEM powinien umozliwia¢ wysytanie powiadomien o incydentach poza System SIEM na podstawie
nastepujacych kryteridw: ilo$¢ zdarzen w zadanym okresie czasu; odchylenia od linii bazowych tworzonych
dynamicznie dla wszystkich nazw uzytkownikéw z bazy Active Directory, adresow IP, Hostow, Domen,
portdow, protokotow.

1.31. System SIEM powinien mie¢ zdolno$¢ wykrywania urzgdzen w sieci.

1.32. System SIEM powinien by¢ zdolny do integracji z systemem autentykacji Microsoft Active Directory (AD)

1.33. System SIEM powinien zapewnia¢ mozliwo$¢ tworzenia stref adresow IP pozwalajacych na obshuge
mozliwego w srodowisku IT Zamawiajacego naktadania si¢ adresow IP, polegajacego na uzyciu tych samych
zakresOw adres6w IP w roznych podsieciach Zamawiajacego.

1.34. System SIEM powinien posiada¢ mozliwos$¢ synchronizacji czasu przy uzyciu protokotu NTP.
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1.35. System SIEM powinien mie¢ mozliwos¢ zbierania danych o podatnosciach w sieci ze skanerow podatnosci tj.

Nessus, Qualys Guard, Rapid7, NeXpose, eEye Retina

1.36. Interfejs systemu SIEM ma umozliwia¢ tworzenie tancucha zaleznych widokéw, gdzie wybranie jednego

elementu widoku dynamiczne aktualizuje widoki zalezne.

1.37. Urzadzenie powinno zawiera¢ redundantne zasilanie, system chlodzenia, dyski w architekturze RAID.

Architektura powinna wspiera¢ mozliwo$§¢ zewngtrznego backupu.

1.38. System SIEM powinien zawiera¢ funkcje zarzadzajace i mie¢ mozliwo$¢ monitorowania swojego dziatania.

1.39. System musi spelnia¢ wymogi przedstawione w tabeli 1.

L.p. Parametr Wymagania

1 | Licencja min. 25 000 FPM
min. 1000 EPS

Dedykowany interfejs zarzadzajacy

2 | Interfejsy sieciowe min 2 interfejsy sieciowe Ethernet 10/100/1000

3 | Pamig¢ min. 64 GB
4 | Dyski twarde min 6TB (uzytkowej RAID-5)
5 | Zasilanie min. dwa redundantne zasilacze

Tabela.1. Parametry techniczne
2. Lista wspieranych Zrédel logow

Oferowany system SIEM musi wspiera¢ nastgpujace zrodta zdarzen:

MS Domain Controler + DNS
MS Windows Servers (2003-2012)
Vmware vCenter

Cisco Ironport (web proxy)
Juniper J series

Fortinet FortiGate

Microsoft Exchange Server
Linux Servers

HP-UX

Apache web server

Cisco Router (NetFlow)
Cisco switches

3. Zakres prac wdrozeniowych i Asysty technicznej

W ramach dostawy Zamawiajacy wymaga asysty wdrozeniowej w wymiarze min. jednego dnia
roboczego (8 godzin) w siedzibie Zamawiajgcego (instalacja, uruchomienie).

Wykonawca po zakonczeniu prac dostarczy Zamawiajagcemu dokumentacje powykonawcza dla
wdrozonego systemu SIEM zawierajaca:

e  opis wdrozonego systemu SIEM

e opis instalacji i konfiguracji systemu SIEM

e opis konfiguracji zrodet danych infrastruktury i systeméw Zamawiajacego
e opis tworzenia kopii zapasowej systemu (konfiguracja, baza danych)

e Opis przywracania systemu SIEM z kopii zapasowej
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4.1.
4.2.
4.3.
4.4.

4.5.
4.6.
4.7.

W trakcie trwania gwarancji (w terminie 12 miesi¢cy od daty podpisania protokotu odbioru) Zamawiajacy
wymaga min. 10 dni roboczych konsultacji dotyczacej konfiguracji urzadzenia oraz jego dostrajania do potrzeb
Zamawiajacego .

Termin i zakres tematyczny poszczegdlnych konsultacji beda kazdorazowo uzgadniane pomiedzy Wykonawca a
Zamawiajacym

Gwarancja

Wymagana jest minimum12 miesigczna gwarancja i wsparcie techniczne na cato$¢ rozwigzania.

Prawo do zglaszania probleméw w trybie 9x5 (9 godzin przez 5 dni roboczych w tygodniu)
Naprawa/wymiana uszkodzonego sprzetu.

Cate dostarczone oprogramowanie: systemowe, firmware, mikrokody powinno zosta¢ objete opiekg producenta
na okres rowny przynajmniej okresowi wsparcia serwisowego. W okresie opieki wymagany jest dostep do
wszystkich najnowszych wersji oprogramowania, w tym nowych wersji gtéwnych

Swiadczenie pomocy w formie telefonicznej, email

Dostep do bazy wiedzy producenta

W przypadku awarii dysku twardego Wykonawca jest zobowigzany do wymiana no$nika na nowy oraz
pozostawienia uszkodzonego nosnika w siedzibie Zamawiajacego
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Zalacznik nr 6

LISTA PODMIOTOW
NALEZACYCH DO GRUPY KAPITALOWEJ

W zwigzku z ubieganiem si¢ o udzielenie zamowienia publicznego na zakup systemu zarzadzania
zdarzeniami i bezpieczenstwem informacji

o$wiadczam/my, ze:
9 nalez¢/my do grupy kapitatowej (w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie

konkurencji i konsumentéw (Dz.U. 2015 r., poz. 184 z pézn. zm.), w sktad ktorej wchodza

nastepujace podmioty: *

nie naleze/my do zadnej grupy kapitatowej
* niepotrzebne skresli¢

data imi¢ i nazwisko podpis wykonawcy lub osoby upowaznionej
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Zalacznik nr 7
UMOWA

zawarta W dniu ........ccceeeeevieiieneese e , pomiedzy

Lubelskim Oddziatem Wojewo6dzkim Narodowego Funduszu Zdrowia z siedzibg w Lublinie,
ul. Szkolna 16, 20-124 Lublin, zwanym dalej Zamawiajacym, reprezentowanym przez:

w wyniku rozstrzygnigcia postepowania o udzielenie zamoéwienia publicznego w trybie przetargu
nieograniczonego, w ktorym oferta Wykonawcy uznana zostata za najkorzystniejsza, zawarto umowe
0 nastepujacej tresci:

§ 1 Przedmiot umowy
Przedmiotem umowy jest dostawa systemu zarzadzania zdarzeniami i bezpieczenstwem informacji
(SIEM), zgodnie z oferta Wykonawey zdnia ............ooviiiiiiiiiiiiiiiaennn. stanowigcg zatagcznik
nr 1 do umowy.
§ 2 Termin wykonania
Wykonanie przedmiotu umowy okreslonego w § 1 nastapi w terminie do ............... dni od
podpisania umowy.
§ 3 Sposob wykonania
Podstawe realizacji wdrozenia sSystemu stanowi¢ bedzie opracowany przez Wykonawce
w terminie do 5 dni roboczych od podpisania umowy i zatwierdzony przez Zamawiajgcego
harmonogram wdrozenia, zawierajacy:
1) opis platformy sprzgtowej i systemowej;
2) zasady organizacji prac wdrozeniowych;
3) zasady komunikacji Stron;
4) harmonogram czynno$ci, a w szczegolnosci tych, ktore wymaga¢ beda uczestnictwa
pracownikow Zamawiajacego,
5) terminy wejs¢ do obiektow, Wwylaczen serwerdw i innych czynnosci mogacych zaklocic
biezaca prace Zamawiajacego.

§ 4 Obowiazki Wykonawcy
1. Wykonawca zobowigzany jest do dostarczenia przedmiotu umowy jako fabrycznie nowego,
wyprodukowanego nie wczesniej niz 2015r., nie uzywanego, nie poddawanego zadnym naprawom,
wolnego od wad prawnych i fizycznych, w peini sprawnego i gotowego do uzycia zgodnie z jego
przeznaczeniem
2. Wykonawca zobowigzany jest wykonywaé przedmiot umowy zgodnie z ustalonym
harmonogramem wdrozenia, zgodnie z obowigzujacymi wymogami technicznymi.
3. Wykonawca zobowigzany jest przeprowadzi¢ wdrozenie w taki sposéb, aby nie zakltoci¢ biezacej
pracy Urzedu.
4. Wykonawca zobowigzany jest dostarczy¢ wszelkie dokumenty zabezpieczajagce Zamawiajgcego
przed roszczeniami osob trzecich, dotyczacymi naruszenia praw autorskich, praw z patentu,
homologacji, znaku towarowego lub firmowego albo licencji w zwigzku z Kkorzystaniem
z oprogramowania dostarczonego w ramach wykonywania przedmiotu umowy.
5. Wykonawca ponosi odpowiedzialno$¢ za dotagczone do systemu i oprogramowania identyfikatory
okreslajace producenta, legalno$¢, jakos¢ wykonania, standard, zgodno$¢ =z polskimi
i migdzynarodowymi normami.
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§ 5 Obowiazki Zamawiajgcego
Zamawiajacy zobowigzany jest do Scislej wspotpracy z Wykonawca w trakcie wykonywania
przedmiotu umowy zgodnie z ustalonym harmonogramem, o ktérym mowa w § 3, w szczegolnosci
poprzez:
1) przygotowanie stanowisk komputerowych uzytkownikoéw do pracy w systemie;
2) wspotdziatanie z Wykonawca przy wykonaniu czynnosci, o ktorych mowa w § 3.
3) wudostepnianie Wykonawcy wszelkich posiadanych informacji majacych znaczenie dla
prawidtowego i kompletnego wykonania przedmiotu umowy;
4) przygotowanie miejsc, w ktoérych wykonywane bedzie wdrozenie.

§ 6 Przedstawiciele stron

1. Wykonawca na swojego przedstawiciela odpowiedzialnego za wykonywanie przedmiotu umowy
i upowaznionego do podejmowania merytorycznych decyzji, kontaktow z Zamawiajacym
1 podpisania protokolu odbioru WyzZnacza ............c.ovuiiiiiiiiiiii i

2. Zamawiajacy na swojego przedstawiciela upowaznionego do podejmowania merytorycznych
decyzji, kontaktow z Wykonawca i podpisania protokotu wyznacza: . e
3. Wszelkie istotne 1nf0rmaCJe niezb¢dne do wykonania przedmiotu umowy Strony zoboquzujq sig
przekazywa¢ w formie pisemnej. Strony dopuszczaja forme telefoniczng lub elektroniczng za
pézniejszym potwierdzeniem pisemnym.

§ 7 Odbior prac

1. Strony sa zobowigzane przystapi¢ do odbioru niezwlocznie po zgloszeniu przez Wykonawce
wykonania przedmiotu umowy, okre§lonego w § 1. Z czynnosci odbiorowych sporzadzony zostanie
protokot odbioru.
2. Do protokotu odbioru Wykonaweca zalaczy:

1) specyfikacje techniczng systemu;

2) wymagane prawem licencje, zgody, pozwolenia, $wiad. zgodnosci, homologacje itp.;

3) szczegotowy opis konfiguracji systemu;
3. W przypadku stwierdzenia przez Zamawiajacego brakow, bledow itp. dotyczacych przedmiotu
umowy Zamawiajacy opisuje je w protokole 1 wyznacza Wykonawcy termin ich usunigcia.
4. Po dokonaniu poprawek Wykonawca ponownie zgtasza wykonanie przedmiotu umowy.

§ 8 Wynagrodzenie

1. 1. Za wykonanie przedmiotu umowy okreslonego w § 1 Zamawiajacy zaptaci Wykonawcy
WYNagrodzenie DIUtO W WYSOKOSCI ... ...utrititet et ettt e e e zt
S OWIIIC . . e zh.

2. Zaptata nastapi w terminie do 21 dni od daty otrzymania faktury wystawionej po podpisaniu
protokotu na konto bankowe Wykonawey nr ...

3. Faktura powinna zawiera¢ nast¢pujace dane: Odbiorca i platnik faktury: Lubelski Oddziat
Wojewddzki w Lublinie ul. Szkolna 16, 20-124 Lublin NIP 1070001057, Nabywca: Narodowy
Fundusz Zdrowia w Warszawie, ul. Grojecka 186, 02-390 Warszawa i zosta¢ dostarczona na
adres: Lubelski Oddziat Wojewodzki w Lublinie ul. Szkolna 16, 20-124 Lublin.

4. Strony przyjmuja, ze za dzien dokonania zaptaty uwazaja datg¢ obcigZzenia rachunku bankowego
Zamawiajacego.

§ 9 Gwarancja
1. Okres gwarancji producenta na dostarczony system zarzadzania zdarzeniami i bezpieczenstwem
informacji SIEM wynosi .................c.o.... miesiecy.
2. Poczatkiem okresu gwarancyjnego jest dzien podpisania protokotu odbioru.
3. Gwarancja 1 wsparcie techniczne obejmowac¢ bedzie:
a) Prawo do bezplatnego pobierania nowych wersji oprogramowania oraz biezacych uaktualnien
b) Prawo do zglaszania probleméw w trybie 9x5 (9 godzin przez 5 dni roboczych w tygodniu)
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¢) Naprawa/wymiana uszkodzonego sprzgtu

d) Swiadczenie pomocy w formie telefonicznej, email

e) Dostep do bazy wiedzy producenta

f) Dostep do narzedzi diagnostycznych

9) W przypadku awarii dysku twardego w dostarczanym urzadzeniu Wykonawca jest

zobowigzany do wymiany no$nika na nowy, W terminie ustalonym przez Strony, oraz
pozostawienia uszkodzonego nos$nika w siedzibie Zamawiajacego.
3. Gwarancja obejmuje usuwanie btedow powstalych z powodu wad systemu i oprogramowania,
uniemozliwiajacych jego prawidlowa prace i dziatanie zgodne z zakresem funkcjonalnym.
4. W trakcie trwania okresu gwarancji Wykonawca przeszkoli pracownikéw Zamawiajgcego
z zakresu obslugi Systemu. Szkolenie powinno zapewni¢ umiejetno$¢ sprawnego obstugiwania
oprogramowania.
5. W ramach wsparcia technicznego w okresie jego trwania, Zamawiajacy wymaga minimum 10 dni
roboczych konsultacji dotyczacej konfiguracji systemu SIEM oraz jego dostrajania do potrzeb
Zamawiajacego.
6. W ramach dostawy Zamawiajacy wymaga asysty wdrozeniowej dotyczacej instalacji i uruchomienia
systemu SIEM w wymiarze min. jednego dnia roboczego (8 godzin) w siedzibie Zamawiajacego.
7. W okresie gwarancji wszystkie koszty zwigzane z dojazdem oraz przewozem sprzetu do serwisu
pokrywa Wykonawca.
§ 10 Licencja i prawa autorskie

1. Wykonawca o$wiadcza, ze posiada uprawnienia do sprzedazy systemu i udzielania licencji na
oferowane oprogramowanie.
2. Wraz z podpisaniem protokoldw odbioru Wykonawca udziela Zamawiajacemu za ceng ustalong w
umowie bezterminowej licencji na uzytkowanie dostarczanego oprogramowania.
3. Przekazanie licencji Wykonawca potwierdzi stosownymi dokumentami.

§ 11 Kary umowne

1. W przypadku nie dotrzymania terminu okreslonego w § 2 Wykonawca zaptaci Zamawiajacemu za
kazdy dzien opo6znienia kar¢ umowna w wysokosci 0,1 % wynagrodzenia brutto okreslonego w § 8
ust. 1.
2. W przypadku odstgpienia od umowy przez Wykonawce lub przez Zamawiajgcego z przyczyn,
lezacych po stronie Wykonawcy, Wykonawca zaptaci Zamawiajagcemu kare umowng w wysokosci 10
% sumy wynagrodzenia brutto okreslonego w § 8 ust. 1
3. W przypadku zwloki w realizacji postanowien dotyczacych gwarancji, okreslonych w § 9
Wykonawca zaptaci kar¢ umowng w wysokosci 0,1% wynagrodzenia brutto okre§lonego w § 8 ust.1
umowy, za kazdy dzien zwloki, liczony od dnia ustalonego przez Strony na realizacj¢ uprawnien
wynikajacych z gwarancji.
6. W przypadku nie dotrzymania terminu ptatnosci Wykonawcy przystuguja odsetki ustawowe.
4. Strony maja prawo dochodzenia odszkodowania przewyzszajacego kary umowne na zasadach
ogo6lnych.

§ 12 Postanowienia koncowe
1. Ewentualne spory powstate w zwigzku z wykonywaniem przedmiotu umowy beda rozpatrywane
przez wlasciwy rzeczowo sad w Lublinie.
2. W sprawach nieuregulowanych umowa stosuje si¢ odpowiednie przepisy kodeksu cywilnego
3. Wszelkie zmiany umowy wymagaja aneksu w formie pisemnej pod rygorem niewaznosci.
4. Umowa zostala sporzadzona w trzech jednobrzmigcych egzemplarzach, dwa dla Zamawiajacego
i jeden dla Wykonawcy.

WYKONAWCA ZAMAWIAJACY
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